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ABSTRAK

EVAN VALDIS TIAHJADL T3119066. KLASIFIKASI MALWARE
MENGGUNAKAN TEKNIK MACHINE LEARNING

Jaringan komputer yang terhubung dengan internet dapat mengakses
informasi dariseluruh dunia dengan sangat mudah. Namun, koneksi antara
jaringan dan Internet justru meningkatkan potensi kegagalan sistem. Salah
satu metode yang bisa digunakan pada machine learning merupakan metode
algoritma random forest. Random forest merupakan salah satu metode pada
machine leaming yang digunakan untuk memecahkan masalah klarifikasi,
Berdasarkan permasalahan tersebut perlu dilakukan klasifikasi malware
yang datanya diambil dari dataset malware agar dapat memudahkan dalam
mempelajari  dan  membedakan jenis malware. Proses terdiri dari
pengumpulan dataset, pre proseccing, melatih machine learning dan
melakukan pengujian performa model atau kinerja. Penelitian ini bertujuan
untuk mengetahui performa atau kinerja Machine Leaming menggunakan
algoritma random forest untuk klasifikasi malwarerandom forest. Pada
proses ini pra pemrosesan data dilakukan dengan menginstal beberapa
library python. Pandasadalah library python open source yang biasanya
digunakan untuk kebutuhan data analisis. Model dilatih pada dataset dengan
berbagai fitur dan hasilnya menunjukanakurasi yang tinggi sebesar 99%,_
yaitu berupa proses menganalisis seckumpulan data untuk meni
karakteristik utamanya agar pengguna lebih memahami dataset _'
digunakan. Model random forest memberikan hasil yang sangat baik
preprocessing pada data. Hasilnya bagus meskipun datanya tidak sei
Tidak perlu menggunakan teknik apapun untuk menyeimbangk
Penskalaan/skaling tidak perlu dilakukan, model andom forest adalah
partisirekursif yang bergantung pada partisi data karena ia bekerja pada
pemisahan nilai fitur dan tidak melkukan pedutungan di dalamnya. Hasil
penelitian menunjukkan bahwa model memiliki presisi 0,99.

Kata kunci: klasifikasi malware, machine leaming, metode Random Forest



ABSTRACT

EVAN VALDIS TJAHJADI. T3119066. MALWARE CLASSIFICATION
USING MACHINE LEARNING TECHNIQUES

Computer networks connected to the Internet can access information from all over
the world very casily. However, the connection between the network and the
Internet increases the potential for system failure. One of the methods that can be
used in machine learning is the random forest algorithm method. Random forest is
one of the methods in machine learning that is used to solve clarification problems.
Based on the problems, it is necessary to classify malware where data is taken from
malware datasets to make it easier to learn and distinguish the types of malware.
The process consists of collecting datasets, pre-processing, training machine
learning, and testing model performance. This study aims to find out the

i ; 2 : ; foos P
performance of Machine Learning using a random forest algorithm for mahydre-"%2, -

random forest classification. In this process, pre-processing of data is dgne’t %
installing several Python libraries. Pandas is an open-source Python library\that is Ts 5} * §
usually used for data analysis needs. The model is trained on a dataset with v ﬁi'qus‘_, /&
Sfeatures and the results show a high accuracy of 99%. The random forest mde =2
provides excellent results without preprocessing the data. The results are good even

if the data is not balanced. There is no need to use any technique to balance it.
Scaling is not necessary. The random forest model is a recursive partitioning model

that depends on data partitioning as it works on splitting the feature values and
does not perform any calculations in it. The results indicate that the model has a

precision of 0.99.

Keywords: malware classification, machine learning, Random Forest method
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BAB |
PENDAHULUAN

1.1 Latar Belakang
Jaringan komputer yang terhubung dengan internet dapat mengakses

informasi dari seluruh dunia dengan sangat mudah. Namun, koneksi antara
jaringan dan Internet justru meningkatkan potensi kegagalan sistem. Komputer
menjadi mudah diakses dan ada risiko intrusi oleh orang yang ingin
mengakses komputer Anda. Ini mengancam atau menyerang sistem komputer.
Ini sangat berbahaya untuk sistem komputer perusahaan yang berisi data
sensitif dan hanya dapat diakses oleh orang tertentu.

Ancaman virus dan malware yang dapat merusak komputer, server
atau jaringan komputer harus diantisipasi. Internet digunakan sebagai media
sosialisasi, dimana perilaku memiliki dampak yang besar. Indonesia sendiri
merupakan salah satu negara dengan jumlah serangan malware tertinggi di
Asia Pasifik [1].

Serangan terhadap keamanan sistem informasi (security attacks) sering
terjadi. Kejahatan komputer di dunia maya (cybercrime) dilakukan oleh
kelompok dengan tujuan menembus keamanan sistem untuk menemukan,
memperoleh, memodifikasi atau bahkan menghapus yang sudah ada.
Informasi di sistem sangat membutuhkannya. Ada berbagai jenis serangan
yang dapat dilakukan penyerang, termasuk pemadaman terjadi ketika
informasi yang dikirimkan melalui jaringan dapat dihancurkan, terputus di
tengah jalan, dan tidak dapat mencapai tujuannya. Serangan ini bertujuan
untuk mendapatkan informasi [2].

Malware ini menyandang nama lengkap malware. Malware adalah
istilah umum untuk setiap program atau perangkat lunak yang dirancang untuk
menyusup atau merusak sistem komputer. Ada juga, beberapa pengguna

internet tidak terbiasa dengan istilah malware. Secara rutin menyebut virus



sebagai virus, dan media banyak menggunakan istilah itu, tetapi itu tidak
sepenuhnya akurat. Program diklasifikasikan sebagai berbahaya karena tujuan
pembuatannya, bukan karena properti khusus yang dimilikinya. Malware
mencakup virus, worm, trojan horse, sebagian besar rootkit, spyware, adware,
dan program berbahaya lainnya yang dapat membahayakan komputer.
"Malware™ adalah program komputer yang dibuat untuk maksud dan tujuan
tertentu penciptanya, mencari kerentanan dalam program itu. Malware
biasanya dibuat untuk memperkenalkan atau merusak perangkat lunak atau
sistem operasi [3].

Malware berkembang pesat, dengan banyak jenis keluarga malware
baru bermunculan. Salah satu teknik yang dapat digunakan untuk mendeteksi
jenis malware adalah klasifikasi malware menggunakan machine learning.
Klasifikasi adalah teknik pembelajaran mesin yang digunakan untuk
mengidentifikasi atau memprediksi kategori data baru. Salah satu algoritma
klasifikasi machine learning adalah algoritma random forest [4].

Machine Learning adalah teknik untuk memproses data dan
memecahkan masalah. Pembelajaran mesin menggunakan algoritme yang
secara iteratif belajar dari data untuk menjelaskan atau memprediksi hasil
operasi yang dilakukan. Penggunaan machine learning diterapkan dengan cara
mengolah data dalam model yang memiliki kegunaan tertentu, mis. B. tingkat
akurasi prediksi yang tinggi. Model pembelajaran mesin dapat bersifat
prediktif, untuk memprediksi kejadian di masa depan, atau deskriptif, untuk
mengekstrak informasi dari data. Pembelajaran mesin yang diawasi digunakan
untuk mendeteksi situs web berbahaya karena diharapkan dapat memprediksi
situasi di masa depan. Kinerja yang dihasilkan dalam mendeteksi berbahaya
[5].

Permasalahan dari malware lebih berbahaya bagi instansi pemerintah
dan organisasi dibandingkan untuk pengguna pribadi. Serangan malware
sering kali merusak melalui email, hasil download sebuah program di internet,
program - program yang sudah terinfeksi malware berbahaya. Beragam tujuan

yang dilakukan oleh pelaku untuk melakukan aktivitas berbahaya yang dapat



merugikan orang lain seperti penyadapan, mendapatkan hak akses komputer
tanpa sepengetahuan dan izin pemiliknya, memanipulasi transaksi bank untuk
mendapatkan keuntungan, pencarian data pribadi, kerugian finansial dan
merusak reputasi organisasi [4].

Berbagai kategori pendekatan telah di ususlkan sudah termasuk
signature based, yang memerlukan aturan yang dibuat secara manual untuk
menyimpulkan data yang relevan untuk deteksi, dan machine learning yang
secara otomatis menyimpulkan alasan tentang data malware dan benignware
agar sesuai dengan parameter model deteksi. Namun dalam beberapa tahun
terakhir machine learning telah mencapai deteksi tingkat tinggi dengan tingkat
low false positive rates tanpa membebani generasi manusia yang dibutuhkan
oleh metode manual. Karena jumlah malware yang dihasilkan setiap hari
meningkat, kebutuhan akan cara yang lebih otomatis dan cerdas untuk
memepelajari, beradaptasi dan mendeteksi malware menjadi semakin penting.
Banyak solusi yang ditawarkan oleh perusahaan dan pengguna komputer
lainnya untuk mencegah serangan malware yang berbahaya. Yang terbaru
ialah kapabilitas machine learning untuk menangkal dan melawan malware
secara real time. Machine Learning merupakan teknik yang digunakan untuk
memproses data untuk memecahkan masalah. Machine Learning
menggunakan algoritme yang secara iteratif belajar dari data untuk
menjelaskan atau memprediksi hasil operasi yang dilakukan. Penggunaan
machine learning diterapkan dengan mengolah data dalam model yang
memiliki kegunaan tertentu, seperti tingkat akurasi prediksi yang tinggi.
Model pembelajaran mesin dapat bersifat prediktif, untuk memprediksi
kejadian di masa depan, atau deskriptif, untuk mengekstrak informasi dari
data. Machine Learning yang diawasi digunakan untuk mendeteksi perangkat
lunak berbahaya karena diharapkan dapat memprediksi situasi di masa depan.
Kinerja deteksi malware yang dicapai dapat diperoleh dari evaluasi
pembelajaran mesin berdasarkan confusion matrix [5].

Salah satu metode yang bisa digunakan pada machine learning

merupakan metode algoritma random forest. Random forest merupakan salah



satu metode pada machine learning yang digunakan untuk memecahkan
masalah Klarifikasi. Metode ini merupakan metode pohon gabungan yang
berasal dari metode classification and regression tree (CART) dan didasarkan
pada teknik pohon keputusan (decision tree) berdasarkan teknologi pohon
keputusan dapat mengatasi masalah non linier. Random Forest merupakan
algoritma pembelajaran mesin untuk mengklasifikasikan sejumlah besar data.
Random Forest dapat mengklasifikasikan data dengan atribut yang tidak
lengkap dan berguna untuk mengklasifikasikan data sampel yang besar. Proses
klasifikasi hutan acak membagi (split) data sampel yang ada menjadi pohon
keputusan acak. Ketika sebuah pohon terbentuk, itu berisi akar, simpul
internal (cabang), dan daun (hasil kelas). Kemudian, Random Forest
digunakan untuk mendapatkan pohon terbaik, sehingga menghasilkan akurasi
tertinggi dalam klasifikasi data [6].

Berdasarkan permasalahan tersebut perlu dilakukan Kklasifikasi
malware yang datanya diambil dari dataset malware agar dapat memudahkan
dalam mempelajari dan membedakan jenis malware. Proses terdiri dari
pengumpulan dataset, pre proseccing, melatih machine learning dan
melakukan pengujian performa model atau Kinerja. Data yang di ambil
merupakan data public atau dataset malware dan di proses menggunakan
machine learning dengan algoritma random forest. Parameter pengujian yang
diukur berupa kecepatan dan akurasi dari machine learning dengan algoritma
random forest dalam melakukan klasifikasi malware

Dengan demikian, berdasarkan kajian di atas maka peneliti bermaksud
untuk melakukan penelitian ini diharapkan dapat memberikan sebuah solusi
karena ingin mengetahui deteksi malware dengan menggunakan teknik
machine learning

Berdasarkan berbagai pemaparan di atas, dapat disimpulkan peneliti
tertarik untuk mengangkat sebuah penelitian dengan judul: “Klasifikasi
Malware menggunakan teknik Machine Learning”.  Penelitian ini
diharapkan membantu pengguna komputer dalam mengatasi Malware.

1.2 Identifikasi Masalah



Berdasarkan latar belakang di atas maka dapat di identifikasi masalah
1. keamanan jaringan menjadi perhatian saat ini sehingga perlu dilakukan
penelitian — penelitian selanjutnya.
2. Kilasifikasi malware dapat dilakukan dengan menggunakan teknik Machine
Learning dengan metode algoritma random forest

1.3 Rumusan Masalah

Bagaimana performa atau kinerja Machine Learning menggunakan
algoritma random forest untuk klasifikasi malware?
1.4 Tujuan Penelitian

Untuk mengetahui performa atau kinerja Machine Learning menggunakan
algoritma random forest untuk klasifikasi malware
1.5. Manfaat Penelitian
1.5.1. Manfaat Teoritis

Memberikan masukkan bagi perkembangan ilmu pengetahuan tentang
teknologi, khususnya dalam bidang ilmu computer, yaitu berupa penerapan
pendekatan machine learning menggunakan algoritma random forest terhadap
keamanan jaringan computer.
1.5.2. Manfaat Praktis

Memberikan pemikiran, karya, bahan pertimbangan atau solusi dalam
mengatasi malware dengan pendekatan machine learning menggunakan algoritma
random forest kepada pengguna computer agar lebih memperketat keamanan

jaringan komputer.
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2.2. Tinjauan Pustaka
2.2.1. Keamanan Jaringan

Keamanan jaringan merupakan suatu cara pengamanan jaringan agar dapat
terhindar dari berbagai ancaman yang berasal dari jaringan luar dan bertujuan
untuk merusak atau mencuri data. Oleh karena itu, Anda harus mengambil
tindakan pencegahan untuk menghadapi ancaman ini. Pertahanan dapat
diimplementasikan melalui firewall, deteksi melalui IDS (Intrusion Detection
System) dan kombinasi keduanya melalui IPS (Intrusion Prevention System).

Jaringan komputer merupakan kumpulan sejumlah besar komputer otonom
yang saling berhubungan. Secara umum jaringan komputer dapat digambarkan

sebagai kumpulan komputer yang dihubungkan oleh media perantara. Media




perantara dapat berupa kabel ataunirkabel. Informasi berupa data mengalir dari
satu komputer ke komputer lainnya, dan setiap komputer yang terhubung dapat

bertukar data atau berbagi perangkat keras [7].

2.2.2. Definisi Malware

Malware merupakan perangkat lunak berbahaya yang diprogram untuk
merusak atau mengakses sistem komputer tanpa sepengetahuan pemilik sistem.
Virus, worm, Trojan horse, keyloggers, spyware, dan ransomware merupakan

contoh malware yang paling umum digunakan. Istilah seperti "worm", "virus",
dan "Trojan horse™ digunakan untuk mengkategorikan malware yang

menunjukkan perilaku jahat serupa [8].

2.2.3. Klasifikasi Malware
Malware dapat dibagi menjadi beberapa kelas dan kategori. Secara umum,
mereka dikategorikan berdasarkan proses dan respons berdasarkan desain dan

evolusi malware. Gambar 2.2. menunjukkan berbagai jenis malware [8].

MALWARE
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Gambar 2.1. Klasifikasi Malware [6]



a) Contagious Threats (Ancaman yang Menular)

Virus dan worm merupakan kategori ancaman menular. Berdasarkan
karakteristik dan mekanisme sistem penginfeksi malware yang ditunjukkan pada
Tabel 2.3.

2.2.4. Analisis Malware

Analisis malware merupakan dasar untuk mengatur informasi, Informasi
ini dapat dikembangkan sebagai tanda tangan untuk mendeteksi infeksi malware.
Tujuan akhir dari analisis malware merupakan untuk menjelaskan dengan tepat
bagaimana malware bekerja, menurut Adenansi & Novarina, 2017. Ada tiga
teknik yang dapat dilakukan: analisis statis, dinamis, dan hybrid. Uraian lebih

jelas mengenai teknik pendeteksian malware merupakan sebagai berikut:
a) Analisis statis

Analisis statis merupakan proses melakukan analisis perangkat lunak tanpa
melakukannya. Analisis statis menggunakan alat rekayasa balik untuk
menguraikan aplikasi dan merekonstruksi kode sumber dan algoritme yang dibuat
oleh aplikasi. Analisis statis dapat dilakukan oleh penganalisis, debugger, dan

disassembler. Berbagai teknik analisis statis antara lain [9].
1. Metode deteksi tanda tangan

Teknik ini juga dikenal sebagai pencocokan pola atau string atau masking
atau sidik jari. Tanda tangan merupakan sekumpulan program yang dimasukkan
ke dalam aplikasi oleh pembuat malware yang secara unik mengidentifikasi
bagian tertentu dari malware. Deteksi malware di kode Anda. Detektor Malware

mencari tanda tangan yang telah ditentukan sebelumnya dalam kode Anda [9].

2. Teknologi deteksi heuristik

Teknik ini juga dikenal sebagai teknik proaktif. Teknik ini mirip dengan
teknik berdasarkan tanda tangan tertentu dalam kode, di mana pendeteksi malware

kini mencari perintah atau petunjuk yang tidak ada dalam program aplikasi.



Akibatnya, varian malware baru yang belum ditemukan dapat dengan mudah
dideteksi di sini. Berbagai teknik analisis heuristik antara lain [9].

a) Analisis heuristik berbasis file

Analisis heuristik berbasis file juga dikenal sebagai analisis file. File
dengan teknik ini dianalisis secara detail untuk konten, tujuan, penanganan file,
dll dan dianggap berbahaya jika file tersebut berisi perintah untuk menghapus atau

merusak file lain [8].
b) Analisis heuristik berbasis bobot

Analisis heuristik berbasis bobot merupakan teknik lama. Setiap aplikasi
diberi bobot sesuai dengan potensi risikonya. Jika nilai tertimbang melebihi

ambang terdeteksi, aplikasi berisi kode bahaya [9]..
c) Analisis heuristik berbasis aturan

Analisis di sini melakukan ekstraksi aturan yang mengidentifikasi aplikasi.
Aturan-aturan ini diperiksa terhadap aturan yang ditetapkan sebelumnya. Jika

tidak ada aturan yang cocok, aplikasi tersebut mengandung malware [9].
d) Analisis tanda tangan secara umum;

Malware subspesies berarti malware berperilaku berbeda tetapi termasuk
dalam keluarga yang sama dengan "kembar identik". Teknik ini menggunakan
definisi antivirus yang telah ditentukan sebelumnya untuk menemukan varian

malware baru analisis Statis [9].

Analisis statistiknya cepat dan andal serta menangkap struktur kode
program yang diperiksa. Jika analisis statis dapat menghitung perilaku mekanisme

keamanan masa depan kerugian Analisis Statis [9].

Analisis statis tidak dapat menganalisis malware yang tidak dikenal. Kode

sumber untuk banyak aplikasi tidak tersedia. Melakukan analisis statis



membutuhkan peneliti untuk memiliki pemahaman yang mendalam tentang

fungsionalitas sistem operasi [9].
e) Analisis Dinamis

Proses menganalisis perilaku atau tindakan yang dilakukan oleh aplikasi
saat sedang berjalan disebut analisis dinamis. Analisis dinamis dapat dilakukan
dengan memantau pemanggilan fungsi, melacak informasi, melakukan analisis
parameter fungsi, dan melacak pernyataan. Mesin virtual atau kotak pasir
biasanya digunakan untuk analisis ini. Aplikasi yang mencurigakan biasanya
berjalan di lingkungan virtual. Jika suatu aplikasi berperilaku tidak normal, itu
diklasifikasikan sebagai berbahaya. Perangkat lunak pemblokiran perilaku untuk
memblokir perilaku berbahaya dalam program dari serangan malware analisis
dinamis Deteksi malware tak dikenal dengan mudah hanya dengan melakukan

analisis perilaku aplikasi Anda. kekurangan analisis dinamik [9].

Penguraian ini membutuhkan waktu selama aplikasi Anda berjalan,
sehingga mungkin tidak cepat atau aman. Analisis ini tidak berlaku untuk aplikasi
yang menunjukkan perubahan perilaku yang berbeda di bawah kondisi pemicu

yang berbeda. Dengan kata lain, gagal mendeteksi malware multipath [9].
f)  Analisis hibrid

Teknik ini menggabungkan analisis statis dan dinamis. Langkah
selanjutnya merupakan memeriksa terlebih dahulu keberadaan tanda tangan
malware di dalam kode, lalu memantau perilaku kode tersebut. Teknik ini

menggabungkan keunggulan dari kedua teknik di atas [9].

2.2.5. Definisi Machine Learning

Machine Learning, juga dikenal sebagai pembelajaran mesin, merupakan
ilmu komputer yang bekerja tanpa diprogram secara eksplisit. Banyak peneliti
berpikir tentang bagaimana membuat kemajuan menuju Al pada skala manusia.

Pembelajaran mesin merupakan kecerdasan buatan yang mempelajari cara



membuat data. Pembelajaran mesin biasa disingkat ML. Hal ini diperlukan untuk
menerapkan teknik yang cepat dan ampuh untuk menemukan masalah baru.

Menurut definisi, pembelajaran mesin merupakan ilmu atau penelitian
yang mempelajari algoritme dan model statistik yang digunakan oleh sistem
komputer untuk melakukan tugas tertentu tanpa instruksi eksplisit. Pembelajaran
mesin didasarkan pada pola dan inferensi. Untuk memperoleh pola dan
kesimpulan ini, algoritme pembelajaran mesin menghasilkan model matematika
berdasarkan data sampel, yang sering disebut sebagai "data pelatihan®.
Penggunaan teknologi ini terkait dengan pembelajaran mesin dan Al. Mesin ini
mengesahkan algoritme atau program yang berjalan di komputer. Jadi, jika Anda
ingin mempelajari Machine Learning, pastikan Anda terus berinteraksi dengan
data Anda. Semua pengetahuan pembelajaran mesin harus melibatkan data [9].

Machine learning merupakan bidang keilmuan yang mempelajari cara
membuat program yang dapat menghasilkan pengetahuan baru dari pengetahuan
yang sudah ada (disebut sebagai pengalaman atau data), di luar pengetahuan yang
“diprogram” langsung ke dalam program.

Istilah yang lebih umum merupakan bagaimana membuat komputer yang
dapat belajar dari lingkungannya. Kembangkan "ilmu". Contoh paling sederhana
mungkin merupakan prediksi kata di ponsel atau pengenalan wajah di Facebook.
Hal ini dimungkinkan karena program di balik kedua hal tersebut telah
mengumpulkan pengetahuan dari data yang ada, kebanyakan berupa model
matematika.

Ini banyak berkaitan dengan algoritma yang mengekstraksi informasi dari
data yang berbeda dan mengenali pola dalam data (pengenalan pola), dan terkait
erat dengan statistik. Tetapi pada umumnya, segala sesuatu yang melibatkan
proses memperoleh pengetahuan dari data termasuk dalam cabang ilmiah
pembelajaran mesin [10].

Machine Learning merupakan salah satu bidang ilmu komputer yang
paling disalah pahami. Terlepas dari konotasi negatif istilah “ML” dalam bahasa
Indonesia, machine learning juga merupakan bidang dengan cakupan aplikasi

yang sangat luas dalam berbagai disiplin ilmu. Sebagian besar bidang yang terkait



dengan "Komputasi Cerdas” membutuhkan pengetahuan pemrograman dan
pembelajaran mesin memainkan peran yang sangat penting pada tahap ini. Jika Al
berfokus pada pembuatan komputer cerdas, pembelajaran mesin digunakan untuk
menghidupkan kecerdasan tersebut. Faktanya, sebagian besar pengetahuan yang
kami pelajari di Al dan DM merupakan pembelajaran mesin itu sendiri, yang
menyebabkan begitu banyak ambiguitas di bidang ini antara ketiga hal ini [11].
Machine Learning dapat didefinisikan sebagai:

Metode perhitungan empiris untuk meningkatkan kinerja atau membuat prediksi
yang akurat. Pengertian pengalaman di sini mengacu pada informasi sebelumnya
yang sudah tersedia dan dapat dijadikan sebagai data pembelajar. Skenario

pembelajaran mesin meliputi:
1. Superviset Learning

Menggunakan skenario pembelajaran yang diawasi, belajar bersama masukkan
data pelatihan berlabel. kemudian dibuat prediksi dari data berlabel.

2. Unsuperviset Learning

Menggunakan skenario pembelajaran tanpa pengawasan dengan Learn masukkan
data pelatihan yang tidak berlabel. Kemudian mencobanya mengelompokkan data
berdasarkan ciri-ciri yang ditemukan.

3. Reinfortcement Learning

Dalam skenario pembelajaran penguatan, fase pelatihan dan pengujian saling
eksklusif. campuran. Secara aktif mengumpulkan informasi tentang peserta didik
dengan berinteraksi dengan lingkungan untuk mendapatkan jawaban untuk setiap

tindakan pembelajar [11].
2.2.6. Proses-Proses Machine Learning

Membangun mesin pembelajaran mesin yang sukses memerlukan tiga
komponen dasar: algoritme matematika, prosesor komputer, dan data. Ketiganya
harus tersedia secara bersamaan karena tanpa prosesor komputer tidak mungkin
menerapkan algoritma matematika. Hal yang sama terjadi ketika tidak ada data



yang tersedia, sehingga algoritme matematika tidak mungkin menemukan apa
pun.

Ketiga komponen ini masing-masing mendorong perkembangan
komponen lainnya. Saat ini, teknologi prosesor komputer semakin maju dari hari
ke hari dan kekuatan pemrosesan data meningkat dari hari ke hari. Hal ini
memun