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:\Users\ACER>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:
Reply from 192.168.1.1: bytes=32 time-a6éms TTL=63
Reply from 192.168.1.1: bytes=32 time=73ms TTL=63
Reply from 192.168.1.1: bytes=32 time-161ms TTL-63
Reply from 192.168.1.1: bytes=32 time=31ms TTL=63

Ping statistics for 192.168.1.
Packets: Sent = 4, Received = 4, Lost = © (8% loss),
Approximate round trip times in milli-seconds:
Minimum = 31ms, Maximum - 466ms, Average = 166ms
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BAB I
PENDAHULUAN

1. 1. Latar Belakang

Keamanan jaringan sangat vital bagi sebuah jaringan komputer. Kelemahan-kelemahan yang terdapat pada jaringan komputer jika tidak di lindungi dan di jaga dengan baik akan menyebabkan kerugian berupa kehilangan data, kerusakan system server, tidak maksimal dalam melayani user atau bahkan kehilangan aset-aset berharga institusi (Ikhwan, 2004).

De-militarized Zone (DMZ) merupakan mekanisme untuk melindungi system internal dari serangan Hacker atau pihak-pihak yang ingin memasuki system tanpa mempunyai hak akses. DMZ  terdiri dari semua port terbuka, yang dapat di lihat oleh pihak luar sehingga jika hacker menyerang dan melalukan cracking pada server yang mempunyai DMZ , maka hacker tersebut hanya dapat mengakses host yang berada pada DMZ dan tidak pada jaringan internal, virus, Trojan dan sejenisnya sehingga tidak dapat lagi memasuki jaringan (K Juman,2003). 


Kebutuhan akan jaringan internet di Kantor Desa Titidu menjadi kebutuhan utama sebagai perangkat mendukung utamanya dalam pendidikan juga dalam manajemen pekerjaan perangkat desa dan salah satu hal penting dalam pengelolaan jaringan internet yaitu dengan prioritas keamanan dari jaringan yang di miliki, dengan mudahnya akses jaringan internet maka meminimalisir peluang kejahatan yang terjadi di dalam jaringan menjadi masalah yang akan mengganggu pekerjaan, Misalkan adanya dokumen penting dan pengguna jaringan internet selalu masuk ke dalam jaringan tanpa melalui admin yang ada pada jaringan tersebut dan merubah data yang ada pada Modem ZTE.  kekurangan jaringan internet di Kantor Desa Titidu yaitu masih menggunakan wifi dengan sandi manual, dan pengguna jaringan internet yaitu berupa PC 2 Unit, Laptop 2 Unit dan Smartphone.

Mikrotik Router adalah sala satu sistem operasi yang dapat di gunakan sebagai router jaringan yang handal, mencakup berbagai fitur lengkap untuk jaringan dan wireless. Selain itu Mikrotik dapat juga berfungsi sebagai firewall bagi komputer lain dan memberikan prioritas bagi komputer lain agar bisa mengakses data internet maupun data lokal . Mikrotik bertujuan untuk mengatur bandwith serta melakukan manajemen jaringan komputer. Penempatan router Mikrotik di tempatkan pada sebuah komputer yang di jadikan sebagai gateway suatu jaringan. Komputer gateway tersebut berfungsi untuk mendistribusikan data keluar masuknya dari komputer dan ke komputer lainnya sehingga seluruh komputer dapat mengakses data bersama-sama seperti internet sharing (Mancill, 2002).

Network Addres Translation (NAT) adalah suatu metode untuk menghubungkan lebih dari satu komputer ke jaringan internet menggunakan satu alamat IP. NAT merupakan teknologi yang memungkinkan IP private dapat membagi koneksi akses internet jaringan yang di desain untuk menyederhanakan IP Address, dan berperan juga untuk melindungi jaringan dan kemudahan serta fleksibilitas dalam administrasi jaringan. Banyaknya  penggunaan metode ini di sebabkan karena ketersediaan alamat IP Address yang terbatas. NAT berlaku sebagai penerjemah antara dua jaringan (Taringan, 2009).

NAT bekerja dengan jalan mengkonversikan IP Address ke satu atau lebih IP address lain. IP address di konversi adalah IP address yang di berikan untuk tiap mesin dalam jaringan internal. IP address yang menjadi hasil konversi terletak di luar jaringan internal tersebut dan merupakan IP address legal yang valid (Husaini, 2008).

Melihat kenyataan yang terjadi penulis ingin mengangkat judul “PENGEMBANGAN KEAMANAN JARINGAN BERBASIS MIKROTIK MENGGUNAKAN FITUR NAT DI KANTOR DESA TITIDU”
1. 2. Identifikasi Masalah
Berdasarkan latar belakang, dapat di identifikasi masalah dari 2 sisi dari masalah umumnya yaitu:

1. Pada Kantor Desa Titidu Masih menggunakan wifi dengan penggunaan kata sandi  keamanan standar
2. Belum adanya fitur yang di gunakan dalam Pengembangan keamanan jaringan di Kantor Desa Titidu.

1. 3. Rumusan Masalah

Sesuai dengan identifikasi masalah di atas, maka permasalahan dalam proposal ini dapat di rumuskan yaitu :


1. Bagaimana cara mengidentifikasi suatu jaringan internet dengan menggunakan Mikrotik  pada Kantor Desa Titidu ?
2. Bagaimana menerapkan fitur NAT pada jaringan mikrotik di Kantor Desa Titidu ?
1. 4. Tujuan Penelitian
Tujuan dari perancangan dan pengembangan jaringan di Kantor Desa Titidu.
1. Mengidentifikasi keamanan jaringan internet dengan menggunakan Mikrotik pada Kantor Desa Titidu
2. Mendeskripsikan penerapan fitur NAT pada jaringan mikrotik di Kantor Desa Titidu
1. 5. Manfaat Penelitian
1. Teoritis : Memonitoring jaringan internet menggunakan Fitur NAT agar para pennguna lain tidak dapat mengakses jaringan pada Kantor Desa Titidu.
2. Praktisi : Dapat meningkatkan kualitas layanan pada jaringan internet menggunkan fitur NAT agar instansi saat melakukan login. akan mendapatkan alamat IP  Address dari router.
BAB II

LANDASAN TEORI
2. 1. Tinjauan Studi
	NO
	PENELITI
	JUDUL
	TAHUN
	METODE
	HASIL

	1
	Irwansyah
	Perancangan Network Address Translation (NAT) Router Cisco 2600 Series Dengan Menggunakan Simulator Paket Tracer 4.11. NAT,
	2008
	NAT
	Berdasarkan hasil perancangan dan pembahasan di atas, untuk penghematan IP Address ialah dengan membagi suatu nomor IP Address valid ke beberapa komputer bisa mengakses Internet walau kita hanya memliki satu IP address yang Valid.

	2
	Juwanda Natali, Fajrillah, T.M.Diansyah
	Implementasi Static NAT Terhadap Jaringan VLAN Menggunakan IP Dynamic Host Configuration Protocol (DHCP) NAT
	2016
	NAT
	Implementasi Static NAT Terhadap Jaringan VLAN Menggunakan IP Dynamic Host Configuration Protocol (DHCP) NAT

	3
	Tutang, Ario Tutuko, Khoirur Rosyidin
	Implementasi Network Address Translation Kerio Control Versi 7.4.1 Di Pusat Penelitian Bioteknologi – LIPI
	2015
	NAT
	Implementasi Network Address Translation Kerio Control Versi 7.4.1 Di Pusat Penelitian Bioteknologi – LIPI


2. 2. Tinjauan Pustaka
2.2.1 Sistem Keamanan jaringan komputer
Menurut Gollman pada tahun 1999 dalam bukunya yang berjudul “Computer Security” menyatakan bahwa: Keamanan suatu komputer merupakan berhubungan dengan pencegahan diri dan deteksi terhadap tindakan yang mengganggu yang tidak di kenali di dalam system komputer. Pada kemanan system komputer yang harus di lakukan adalah untuk mempersulit orang lain mengganggu system yang sedang di gunakan, baik menggunakan komputer yang sifatnya pribadi, jaringan local ataupun jaringan global. Harus di mastikan system dapat berjalan dengan baik atau lancer serta kondusif, selain itu program dari aplikasinya masih dapat di pakai tanpa adanya suatu masalah.      
2.2.2  Internet
Internet adalah sebuah system informasi global yang terhubung secara logika oleh address yang unik secara global yang berbasis pada internet protocol (IP), mendukung komunikasi dengan menggunakan  TCP/IP, menyediakan, menggunakan, dan membuatnya bisa diakses baik secara umum maupun khusus (Greenlaw and Hep, 2002, p. 98)
2.2.3 Mikrotik


Mikrotik adalah suatu system operasi yang dapat menghubungkan ethernet-ethernet yang berbeda untuk membuat jaringan (Network) biasanya, mikrotik ini banyak di gunakan oleh perusahaan-perusahaan jaringan ISP (Internet Service Provider) untuk menjalankan router Mikrotik (Tanutama,1996).

Bagian-bagian mikrotik routerboard yaitu :

1. Konektor power

Merupakan bagian yang paling berfungsi sebagai penghubung secara fisik antara jaringan dengan router
2. Konektor Power

Adalah penghubung adapter power untuk memberikan tenaga pada router.

3. Tombol/Lubang reset (hard reset)

Adalah bagian yang di gunakan untuk mereset router ke mode default. Bentuk fisiknya sangat kecil dan umunya terletak berdekatan dengan konektor power.
4. Lampu Indikator NIC 

Adalah beberapa lampu yang di gunakan untuk mengetahui port ( Ethernet ) mana yang sedang di gunakan. Lampu indikator ini akan menyala jika sebuah port sedang terhubung dengan perangkat lain dengan catatan antara router dan perangkat lain keduanya sedang aktif.
2.2.4 Access Point 



Acces Point (AP) merupakan perangkat wireless yang berfungsi sebagai pusat akses jaringan yang biasa kenal juga sebagai wireless router . Access  point dalam menyebarkan jaringan biasa digunakan pada indoor atau outdoor. Perbedaan pada Access Point untuk indoor atau outdoor memiliki perbedaan yang sangat signifikan yaitu pada outdoor memiliki daya dan jangkauan radio yang lebih luas di banding indoor (Syamsudin, 2010).

2.2.5 Wi-fi

Wifi adalah singkatan dari Wireles Fidelity, yaitu seperangkat standar yang di gunakan untuk komunikasi jaringan local tanpa kabel (Wireless Local Area Network-WLAN) yang didasari pada spesifikasi IEEE 802.11 Telekomunikasi nirkabel adalah transfer informasi antara dua atau lebih titik yang tidak terhubung oleh (penghantar listrik). Jarak bisa pendek, seperti beberapa meter untuk remote control televise, atau sejauh ribuan atau bahkan jutaan kilometer untuk ruang dalam komunikasi radio. Ini meliputi berbagai jenis tetap, mobile, dan portabel radio dua arah, telpon seluler, personal digital assistant (PDA), dan jaringan nirkabel. Contoh lain dari teknologi nirkabel termasuk GPS unit, pembuka pintu garasi, wireless mouse computer, keyboard dan hedset audio, hendphone, penerima audio, televise satelit, siaran televise tanpa kabel dan telpon (Yuhefizar, 2008;77).
2.2.6 Internet Protocol (IP)
Internet Protocol (IP) adalah protocol yang mengatur routing dari pentransmisian melewati jaringan antara pengirim dan penerima. IP dapat di katakana sebagai perantara komunikasi antar komputer dengan menggunakan IP Address sebagai suatu identitas dari jaringan atau komputer IP Address terdiri dari 32 bit dan terbagi menjadi dua bagian, yaitu network ID dan host ID (Rachman dan Yugianto, 2008).
2.2.7 Network Address Translation  (NAT)




Network Address Translation adalah suatu metode untuk menghubungkan lebih dari satu komputer ke jaringan internet dengan menggunakan satu alamat IP publik (Grang and Gupta, 2013). Metode NAT banyak di gunakan di seluruh dunia termasuk di indonesia. Pada dasarnya semua jenis NAT beroperasi dengan cara client – server. Dalam hal ini, klien di zona internal yang memulai permintaan untuk memperoleh sumber daya dari server di zona internet publik (Masoud, 2013). Di sini semua klien akan mendapatkan alamat IP lokal yang di berikan oleh komputer server. Dengan mekanisme NAT terbatasnya IP publik tidak menjadi  masalah.



Sala satu syarat untuk menghubungkan komputer ke jaringan internet adalah dengan menggunakan IP publik. Melalui NAT memungkinkan beberapa node untuk berbagi satu atau lebih alamat IP publik. Gateway NAT berada pada batas jaringan lokal dan publik dan memodifikasikan alamat IP lokal dan port dari paket yang di peruntukan untuk jaringan publik. Paket IP yang di bundel dengan IPSec, seperti AH dan ESP secara intrinsik di maksudkan untuk melindungi integritas dari paket IP (termasuk sumber dan tujuan alamat) dari perubahan atau gangguan karena peran fundamental NAT gateway untuk memodifikasikan alamat IP  dalam header paket, IPSec, dan NAT memiliki ketidakcocokan intrinsik (Ahmad and Yaacob, 2012).



NAT bekerja dengan mengalihkan suatu paket data dari suatu alamat IP lainnya. Ketika suatu paket di alihkan, NAT akan mengingat dari mana asal paket dan kemana tujuan paket tersebut. Apabila paket kembali, NAT akan mengirimkannya ke alamat asal atau dengan kata lain host hanya akan menerima paket yang di kirim atau yang dimintanya sehingga komunikasi dapat berjalan dengan baik.
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Jaringan komputer LAN yang menggunakan NAT di sebut dengan NATed Network. Sebagai contoh, dimikrotik NAT di gunakan untuk komunikasi internal dan komunikasi eksternal maksudnya pengalihan data dapat di lakukan untuk paket yang berasal dari jaringan NATed. Hal tersebut sering di sebut dengan komunikasi dua arah dari dan ke jaringan NATed atau internal. Untuk mengetahui mekanisme bagaimana sebuah NAT bekerja, Gambar 1 di bawah ini merupakan contoh jaringan komputer LAN yang di hubungkan dengan gateway dan terkoneksi ke jaringan internet (Basuki, 2013).
Gambar 2. 1 Mekanisme NAT
Sumber (Blog.cilsy.id)
2.2.8 Firewall
Firewall  adalah sebuah  atau kelompok system yang menerapkan sebuah access control  policy terhadap lalu lintas jaringan yang melewati titik-titik akses dalam jaringan. Tugas Firewall adalah untuk memastikan bahwa tidak ada tambahan di luar ruang lingkup yang di izinkan. Firewall bertanggung jawab untuk memastikan bahwa acces control policy yang diikuti oleh semua pengguna di dalam jaringan tersebut. Firewall sama seperti alat-alat jaringan lain dalam hal untuk mengontrol aliran lalu lintas jaringan. Namun , tidak seperti alat-alat jaringan lain, sebuah firewall harus mengontrol  lalu lintas network dengan memasukan factor pertimbangan bahwa tidak semua paket-paket data yang dilihatnya adalah apa yang seperti terlihat. Firewall di gunakan untuk mengontrol akses antara  network internal sebuah organisasi Internet. Sekarang ini Firewall semakin menjadi fungsi standar yang di tambahkan untuk semua host yang berhubungan dengan  network (Purbo, 2000).
· Fungsi-fungsi umum firewall adalah sebagai berikut:

· Static packet filtering (penyaringan paket secara statis)

· Dynamic packet fltering ( penyaringan paket secara dinamis)

· Stateful Filtering (penyaringan paket berdasarkan status)

· Proxy.
2.2.9 Fitur Nat


NAT adalah pengalihan suatu alamat IP ke alamat yang lain. Dan apabila suatu paket di alihkan dengan Network Address Translation (NAT) pada suatu link, maka pada saat ada paket kembali dari tujuan maka link ini akan mengingat dari mana asal dari paket itu, sehingga komunikasi akan berjalan seperti biasa. Penggunaan utama dari Network Address Translation (NAT) adalah untuk membatasi jumlah alamat IP public suatu organisasi atau perusahaan menggunakan IP public suatu organisasi atau perusahaan menggunakan IP public baik untuk tujuan ekonomi maupun tujuan keamanan. NAT merupakan sala satu protocol dalam suatu system jaringan, NAT memungkinkan suatu jaringan dengan IP yang bersifat Private atau Private IP yang sifatnya belum teregistrasi di jaringan internet untuk mengakses jalur internet.
Tabel 2. 1 Keuntungan dan Kerugian Metode NAT
	Keuntungan
	Kerugian

	Menghemat alamat IP legal (di terapkan oleh NIC atau service provider)
	Translasi menimbulkan delay switching

	Mengurangi terjadinya duplicate alamat jaringan IP.
	Menghilangkan kemampuan ‘trace’ (traceability) end to end IP.

	Meningkatkan fleksibilitas untuk koneksi ke internet.
	Aplikasi tertentu tidak dapat berjalan jika menggunakan NAT, khusunya yang menggunakan software.

	Memberikan  keluwasan dan performa di bandingkan aplikasi alternatif setingkat proxy
	


Sumber (Tugasdaskomsenin.Wordpress.com)
2.2.10 Black Box
Pendekatan pengujian Black-Box adalah metode pengujian di mana tes berasal dari persyaratan fungsional yang di tentukan tanpa memperhatikan struktur program akhir (Perry, 1990:p100).

Hal ini juga di sebut data driven, input atau output di dorong (Myers G. J., 1979: p5), atau persyaratan-based [hetzel], 1998: p1] pengujian. Karena hanya fungsi dari modul perangkat lunak yang menjadi perhatian, pengujian Black-Box juga mengacu pada uji fungsional, metode pengujian menekankan pada menjalankan fungsi dan pemeriksaan inputan dan data output (William E. Howden, 1987: p7). 

[image: image2.emf]Objek #1

Objek #2

Objek #3

Memilih Menu

(New File)

Teks 

Dokumen

Layar 

Dokumen

Hubungan Langsung

[Bobot Langsung]

Pemilihan Menu

Menghasilkan

[Waktu generasi 

<1.0 Detik]

Atribut:

Dimensi Awal: Default setting atau 

preferences

Warna dasar: Putih

Warna Teks: Hitam

Di Presentasikan sebagai

Hubungan Tak Langsung

Hubungan Paralel

Bobot titik (node)

Berisi

Dapat mengedit


Gambar 2. 2 Black Box Testing dan Contoh Implementasi Black Box
Sumber (Ratz3x.wordpress.com)
Kelebihan Black Box
1. Dapat memilih subset test secara efektif dan efisisen.
Dapat menemukan cacat.

Memaksimalkan testing investmen.
2. Kelemahan Black Box
Tester tidak pernah yakin apakah PL tersebut benar-benar lulus uji.


Contoh Black Box Testing dengan Equivalence Partitioning :


Pemeliharaan data untuk aplikasi bank yang sudah diotomatisasikan. Pemakai dapat memutar nomor telpon bank dengan menggunakan mikro komputer yang terhubung dengan password yang telah di tentukan dan diikuti dengan perintah-perintah. Data yang di terima adalah :

Kode area
:
Kosong atau 3 digit

Prefix
:
3 Digit atau tidak di awali 0 atau 1

Suffix
:
4 Digit

Password
:
6 Digit Alfanumerik
Perintah
:
Check, Deposit, Dll

Selanjutnya kondisi input di gabungkan dengan masing-masing data elemen dapat di tentukan sebagai berikut :

1. Kode Area
:
Kondisi input, Boolean – Kode area mungkin    ada atau tidak kondisi input, range-nilai di tentukan antara > 200 dan 999.

2. Prefix
:
Kondisi input range> 200 atau tidak di awali 0 atau 1.


3. Suffix
:
Kondisi input nilai 4 digit.

4. Password
:
Kondisi input boolean-password mungkin di perlukan atau tidak kondisi nilai input nilai dengan 6 karakter string.

5. Perintah
:
Kondisi input set berisi perintah-perintah yang telah di definisikan.
1. Metode Blackbox (Fungsional)

· Dilakukan oleh penguji independent.

· Melakukan pengujian berdasarkan apa yang di lihat, hanya fokus terhadap fungsionalitas dan output. Pengujian lebih di tujukan pada desain software sesuai standar dan reaksi apabila terdapat celah-celah bug/vulnerabilitas pada program aplikasi tersebut setelah di lakukan white box testing.
· Dilakukan setelah white box testing
2. 3. KERANGKA PIKIR
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Gambar 2. 3 Kerangka Pemikiran
BAB III
METODE PENELITIAN
3.1 OBJEK PENELITIAN

Berdasarkan latar belakang dan kerangka pikir yang telah di uraikan pada BAB I dan BAB II, maka yang menjadi objek penelitian adalah Pengembangan Keamanan Jaringan Berbasis Mikrotik Menggunakan Fitur NAT.
3.2 METODE PENELITIAN


Metode yang di gunakan dalam penelitian ini adalah Metode deskkriptif yaitu suatu metode dengan tujuan untuk membuat gambaran secara sistematis, factual, dan akurat mengenai fakta-fakta dan sifat-sifat pada suatu objek penelitian tertentu.
3.3 TAHAP FITUR NAT

Fitur NAT merupakan sebuah system untuk menggabungkan lebih dari  satu komputer untuk di hubungkan ke dalam jaringan internet hanya dengan menggunakan sebuah alamat IP. Sehingga setiap komputer di dalam NAT ketika berselancar  di  internet  akan terlihat memiliki IP yang sama jika di lacak. Dengan kata lain, sebuah alamat IP pada jaringan local akan terlebih  dahuludi translasikan  oleh  NAT untuk  dapat  mengakses IP public di jaringan komputer.

Cara kerja dari NAT :
· Didalam IP address terdapat sebuah bagian yang mana di dalam IP tersebut terdapat informasi-informasi berupa alamat asal, alamat tujuan, TTL,dll. Bagian ini di sebut dengan header
· Sebagai contoh adalah sebuah komputer Client dengan IP 192.168.1.2 akan mengakses atau melakukan request ke alamat www.google.co.id dengan IP 216.239.61.104, maka proses yang akan terjadi adalah sebagai berikut:
· Pada Header , informasi yang tersimpan antara lain alamat asal > 192.168.1.2.
· Sehingga ketika paket telah sampai pada Router  (gateway dari client), maka isi dari header akan di rubah menjadi : alamat asal > 192.168.1.1
· Sebelum paket keluar (menuju internet), maka header tersebut akan kembali berubah menjadi alamat asal > 200.100.50.2, demikian seterusnya.
· Proses di atas merupakan mekanisme dari SNAT (source NAT), di mana IP asal (Komputer Client) akan di rubah di sesuaikan dengan IP ketika paket telah berpindah. Ketika  server google melakukan response / balasan, maka akan terjadi DNAT (destination NAT), di mana IP tujuan akan berubah di sesuaikan dengan tujuan paket (komputer client). Prosesnya adalah sebagai berikut :
· Pada header, ketika paket telah sampai pada Router, informasi IP tujuan > 200.100.50.20

· Ketika paket berada pada gateway, IP tujuan > 192.168.1.1

· Di sini header akan kembali mengalami perubahan, IP tujuan > 192.168.1.2

· Sehingga paket dapat di kirim dan bisa sampai pada komputer client.

3.4 TAHAP ANALISIS

Analisis adalah proses untuk menentukan kebutuhan yang di perlukan untuk membangun jaringan komputer, system gateway sekaligus sebagai pemfilter beberapa aplikasi. Analisis di lakukan untuk membuat suatu bentuk rancangan komputer yang akan di gunakan dalam penelitian ini.

Pemilihan Topologi yang tepat akan memberikan hasil yang maksimal. Topologi jaringan yang di gunakan dalam penelitian ini menggunakan topologi star.
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Gambar 3. 1 Perangkat jaringan yang di gunakan.
3.5 TAHAP DESAIN
1. Desain Model merupakan tahapan yang lebih berfokus pada spesifikasi detai komputer. Sistem yang digunakan adalah Model-Droven Design, yaitu sebuah pendekatan desain yang menekankan penggambaran model sistem untuk mendokumentasikan aspek teknis dan implementasi dari sebuah sistem. Dimana pada tahap ini akan melakukan pertimbangan – pertimbangan mengenai bagaimana suatu sistem akan diterapkan, baik dalam teknologi dan lingkungan implementasi.

2. Desain output dimaksudkan untuk menegtahui bagaimana dan seperti apa bentuk output – output dari sistem yang akan dibuat. Desain output terperinci terbagi atas dua, yaitu desain output berbentuk laporan dimedia kertas dan desain output dalam bentuk dialog dilayar terminal (monitor).

3. Desain input merupakan awal dimulainya proses pengolahan informasi. Baham mentah dari informasi adalah data yang terjadi dari transaksi – transaksi yang dilakukan oleh organisasi. Data hasil dari transaksi tidak lepas dari data yang dimaksud. Desain input terinci dimuali dari desain dokumen dasar sebagai penangkap input  yang pertama kali. Jika dokumen dasar tidak didesain dengan baik, kemungkinan input yang tercatat akan salah bahkan kurang.

3.6 PENGUJIAN

Tahap akhir dalam penelitian ini adalah pengujian terhadap sistem berjalan sesuai dengan rancangan atau belum. Pengujian yang di lakukan dengan teknik pengujian, yaitu Black Box. Pengujian Black Box yang termasuk dalam tahap ini yaitu menguji antar muka sistem, apakah sebuah sistem setelah di berikan ke pengguna dapat di operasikan atau tidak.
Pengujian Black Box Testing Login Admin
Tabel 3. 1 Pengujian Black Box
	No
	Skenario Pengujian
	Test Case
	Hasil Yang Di Harapkan
	Hasil Pengujian
	Kesimpulan

	1.
	Username dan Pasword tidak diisi kemudian klik tombol login
	Username:

(Kosong)

Pasword:

(Kosong)
	Sistem akan menolak
 menampilkan pesan

Harap isi username dan password
	Sesuai Harapan
	Valid

	2.
	Mengetikan Username, dan password tidak diisi atau kosong kemudian klik tombol Login
	Username:

(Kosong)

Pasword:

(Kosong)
	Sistem akan menolak dan menampilkan pesan

Pasword Belum diisi
	Sesuai Harapan
	Valid

	3.
	Mengetikan Username, dan password tidak diisi atau kosong kemudian klik tombol Login
	Username:

(Kosong)

Pasword:

admin
	Sistem akan menolak dan menampilkan pesan

“Username Belum diisi”
	Sesuai Harapan
	Valid

	4.
	Mengetikan Username, dan password tidak diisi atau kosong kemudian klik tombol Login
	Username:

adm

Pasword:

Adm123
	Sistem akan menolak dan menampilkan pesan.

Username atau Pasword yang anda masukan salah
	Sesuai Harapan
	Valid

	5.
	Mengetikan Username, dan password (diisi) kemudian klik tombol login
	Username:

admin

Pasword:

admin


	Sistem menerima akses login dan kemudian menampilkan halaman utama admin.
	Sesuai Harapan
	Valid


Sumber[ id.scribd.com]
Pengujian User Acceptance Test (UAT)
Tabel pilihan jawaban UAT

Tabel 3. 2 Pengujian User Acceptance Tes (UAT)
	A
	Mudah/Bagus/Sesuai/Jelas

	B
	Mudah/Bagus/Sesuai/Jelas

	C
	Netral

	D
	Cukup/Sulit/Bagus/Sesuai/Jelas

	E
	Sangat : Sulit/Jelek/Tidak Sesuai/Tidak Jelas


Tabel Bobot Nilai Jawaban
	A. Sangat mudah/Bagus/Sesuai/Jelas
	5

	B. Mudah/Bagus/Sesuai/Jelas
	4

	C. Netral
	3

	D. Cukup/Sulit/Bagus/Sesuai/Jelas
	2

	E. Sangat : Sulit/Jelek/Tidak Sesuai/Tidak Jelas
	1


Tabel Pertanyaan 
	NO
	Pertanyaan
	A
	B
	C
	D
	E

	1.
	Apakah dengan adanya router mikrotik ini dapat membantu ?
	
	
	
	
	

	2.
	Apakah dengan adanya Fitur NAT pada pada jaringan internet cukup baik ?
	
	
	
	
	

	3.
	Apakah setiap user yang ingin terkoneksi pada jaringan internet bisa Login ?
	
	
	
	
	


Sumber [www://endangcahyapermana.wordpress.com]
3.7 IMPLEMENTASI


Tahap implementasi sistem (sistem implementasi) merupakan tahap meletakan sistem supaya siap untuk di operasikan pada Kantor Desa Titidu

1. Membuat perangkat jaringan seperti topologi star yang akan di gunakan pada Kantor Desa Titidu

2. Mengatur Routing pentrasmisian melewati jaringan antara pengirim dan penerima.
BAB IV

IMPLEMENTASI SISTEM
4.1. Analisis System


Identifikasi masalah  dalam membuat perancangan suatu sistem akan di namakan identifikasi system yang merupakan bagian dari. Analisa sistem, Analisa sistem yang akan melaksanakan pengembangan sistem. Analisa system akan menidentifikasi permasalahan ataupun kebutuhan pada suatu sistem atas terjadinya proses analisa maupun perancangan pada sistemnya. Maka penulis mengusulkan sistem keamanan jaringan dengan menggunakan Fitur NAT (Network Address Translation).
4.1.1 System Yang Berjalan
Tabel 4. 1 Sistem yang Berjalan
	System

	Perangkat/Tools


	Firewall
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4.1.2
System Yang Di Usulkan.
Tabel 4. 2 Sistem Yang Di usulkan
	Perangkat Router
	Perangkat/Tools
	Layanan Internet
	User

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	


	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	

	

	
	


	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


4.2.
Desain Jaringan


Desain jaringan adalah desain yang akan di bentuk serta menggambarkan bagaimana computer dalam jaringan tersebut bisa saling terhubung satu sama lain. untuk membangun jaringan computer baik yang berskala kecil atau besar, terlebih dahulu kita harus merancang topologinya.

4.2.1.
Topologi


Topologi jaringan adalah suatu cara / atau konsep yang di gunakan untuk menghubungkan dua computer atau lebih, berdasarkan hubungan geometris antara unsure-unsur dasar penyusun jaringan, yaitu node, link dan station, pemilihan topologi jaringan di dasarkan pada skala jaringan, biaya, tujuan, dan pengguna.
· Topologi jaringan yang berjalan yaitu topologi yang hanya menggunakan DSL Modem pada user untuk dapat terhubung ke akses internet.
Gambar 4. 1 Topologi Jaringan Yang Berjalan
· Sedangkan  topologi yang di usulkan yaitu topologi jaringan yang menggunakan Router mikrotik RB 941 2Nd dengan menggunakan Fitur NAT, untuk pembuatan Hotspot agar user dapat mengakses jaringan dengan baik.


Gambar 4. 2 Topologi Jaringan Yang Di Usulkan
4.3. Arsitektur Sistem

Dalam Penelitian ini akan di bangun spesifikasi system sebagai berikut.
1.
Komputer Server
:
Laptop-EAI04DEC, Processor AMD-A9-9420e 1,8Ghz, Memory 4 GB
2.
Sistem Operasi Server:
Windows 10
3.
Type LAN Card
:
Realtek PCIe GbE Family Controller
4.
Type Wlan
:
Qualcom Atheros QCA9377 Wireless Network Adapter
5.
Mikrotik
:
Router Board 941 2ND

6.
Tools Mikrotik
:
Ping
BAB V

PEMBAHASAN

5..1 Konfigurasi System

1. Instalasi Winbox dan Login
Untuk konfigurasi Mikrotik, penulis menggunakan software Winbox. Setelah Winbox tersimpan di komputer, dapat langsung di jalankan dengan memasukan MAC Address mikrotik C4:AD:34:85:53:25, isi juga Login dengan Admin sedangkan Password kosongkan sja.


Gambar 5. 1 Tampilan Winbox  dan Login Mikrotik
2. Buat Interface Bridge 1

Pada router ini penulis membuat interface pada menu Bridge dengan cara Klik bagian menu Bridge dan pilih General, pada Name tuliskan bridge 1 Apply dan OK.

Gambar 5. 2 Membuat Interface Bridge 1
3. Menggabungkan Bridge Ether 1 dan Wlan 1

Di menu Bridge penulis membuat Interface Bridge gambar pertama penulis menggabungkan Wlan 1 dan Bridge 1 dan Gambar ke dua penulis menggabungkan Ether 1 dan Bridge 1.


Gambar 5. 3 Menggabungkan Wlan 1 dan Bridge 1

Gambar 5. 4 Menggabungkan Ether 1 dan Bridge 1
4. Buat Interface Virtual Wlan 2
Interface Virtual Wlan 2 dengan membuat mode Hotspot, Klik menu Interface Klik tombol + warna biru dan pilih Virtual setelah di seting pada wireless di Klik Apply dan OK.

Gambar 5. 5 Interface Virtual Wlan 2 dengan membuat mode Hotspot
5. Setting Wlan 1 Untuk Terkoneksi ke Wifi
Agar terkoneksi pada jaringan wifi masuk ke menu Interface, pada Wlan 1 klik 1x dan centang agar Wlan 1 aktif, setelah aktif masuk ke menu Wireless dan Klik 2 x pada Wlan 1. pada menu Wireless pilih mode menjadi Station Pseudobridge dan untuk Band ubah menjadi 2GHz-B-G-N.

Gambar 5. 6 Setting Wlan 1
6. Aktifkan DHCP Client untuk Bridge 1
Pada menu DHCP client Klik tombol + warna biru, pada pilihan Interface pilih Bridge 1 untuk mendapatkan IP Address dengan status Bound.
Gambar 5. 7 Pengaturan DHCP Client
7. Beri alamat IP pada Wlan 2 Virtual
Langkah memberikan IP address pada Wlan 2 Interface dengan Klik Menu | IP | Address | pada tampilan Address List klik tombol + warna biru.

Gambar 5. 8 Pengaturan IP Address Wlan 2 Virtual
8. Pengaturan DNS
Pengaturan DNS bertujuan untuk menentukan network server dari mikrotik, dengan cara Klik menu |IP|DNS

Gambar 5. 9 Pengaturan DNS
9. Setup HOTSPOT

Pada menu server di Hotspot klik Setup Hotspot, pada pilihan Hotspot Interface pilih Wlan 2 untuk menyebarkan mode hotspot dari Wlan 2.

Gambar 5. 10 Pengaturan Hotspot Setup
5..2 Konfigurasi Fitur NAT
NAT atau di sebut juga dengan Network address translation adalah suatu fitur yang menghubungkan lebih dari satu computer ke jaringan internet dengan menggunakan satu alamat IP. Klik menu IP| Firewall| NAT.

· pilih menu |General| dengan  |Chain| Srcnat| dan untuk menu| Out interface| Klik pilihan| bridge 1 Hotspot|.
Gambar 5. 11 Pengaturan NAT
· Pada gambar di bawah klik menu |general| dengan |action| masquerade |, masquerade di sini berfungsi melakukan perubahan atau translation dari sebuah IP addres private menjadi IP public.
Gambar 5. 12 Pengaturan action menggunakan masquerade
5..3 Konfigurasi User
Konfigurasi User untuk dapat terhubung ke Hotspot yang ada pada mikrotik dengan cara klik |IP| Hotspot | dan pilih pada menu |User| Klik | General | Pada |Name| dan |password| isi sesuai dengan yang di nginkan

Gambar 5. 13 Konfigurasi User
5..4 Validasi System dan User
Tabel 5. 1 Validasi System dan User
	No
	Perangkat
	IP Address
	Keterangan

	1.
	PC Server
	192.168.2.10
	Komputer yang di gunakan untuk mengkonfigurasi perangkat jaringan dan User.

	2.
	Mikrotik
	192.168.1.19
	Router mendapatkan Ip Address dari DHCP Server secara otomatis.

	3.
	Modem ISP
	192.168.1.1
	Modem ISP Memiliki IP Addres otomatis dari provider

	4.
	Perangkat User 1
	192.168.11.254

	User adalah pengguna layanan internet. 

	5.
	Perangkat User 2
	192.168.11.251
	User adalah pengguna layanan internet.

	6.
	Perangkat User 3
	192.168.11.250
	User adalah pengguna layanan internet.


5..5 Pengujian Sistem

Pengujian ini di lakukan untuk mengetes koneksi antara user dengan system dengan hasil konfigurasi dengan Fitur NAT

1. Ping dari User ke Gateway
Pada pengujian ini penulis mencoba melakukan tes koneksi dari sala satu user ke gateway. 

Gambar 5. 14 Ping dari User ke Gateway
2. Ping dari User ke Router
Pada percobaan kali ini penulis akan mencoba menghubungkan atau melakukan tes koneksi antara user dengan router yang berada pada jaringan local.


Gambar 5. 15 Ping User ke Router
5..6 Implementasi


Setelah implementasi penulis menerapkan semua semua yang telah di rencanakan dengan topologi sebelumnya. Implemetasi merupakan tahapan yang sangat menentukan dari berhasil atau gagalnya project yang akan di bangun pada tahap implementasi ini penulis akan mengimplementasikan pengaturan pada menu bridge dengan mengatur IP Address,Wlan 2 Virtual, Security, Dhcp  Client, DNS,Firewall, NAT, Hotspot. Yang ada pada  Mikrotik Router. Implementasi ini di awali dengan settingan dasar menggunakan aplikasi winbox.  
5..7 Hasil Pengujian Black Box

Tabel 5. 2 Pengujian Black-Box
	NO
	INPUT
	FUNGSI
	HASIL
	HASIL

	1.
	Login Winbox

	Login dengan menginpu user name dan password lalu enter
	Username mikrotik yaitu Admin, dan jika username dan password benar maka akan masuk ke menu utama mikrotik 
	Sesuai

	2.
	Testing Koneksi Mikrotik
	Menampilkan IP Addres Otomatis dari DHCP Client
	Halaman menu utama dari mikrotik terkoneksi
	Sesuai

	3.
	Testing Gateway
	Testing melalui CMD
	Halaman akan menampilkan hasil koneksi 
	Sesuai

	4.
	Testing Koneksi Internet
	Menampilkan Halaman CMD.
	Halaman CMD  ping google.com terkoneksi
	Sesuai

	5.
	Testing Koneksi PC Server
	Menampilkan Halaman CMD
	Halaman CMD ping 8.8.8.8 terkoneksi
	Sesuai

	6.
	Testing Koneksi Perangkat User
	Menampilkan Halaman CMD
	Pada PC Server Ping alamat user dengan IP Address dari User terkoneksi
	Sesuai


BAB VI
KESIMPULAN DAN SARAN

6.1. Kesimpulan
Adapun kesimpulan dalam penelitian ini adalah sebagai berikut.
1. Model jaringan yang diusulkan dapat melalui procedure keamanan jaringan untuk  mengakses internet dengan menggunakan Mikrotik pada kantor desa titidu

2. Model Jaringan  dapat  diterapkan dengan fitur NAT pada jaringan mikrotik di Kantor Desa Titidu

6.2 Saran


Adapun saran dari peneliti yaitu :

1. User name dan password  hendaknya diganti setiap hari agar tidak ada pengguna yang dapat mengakses dari luar kantor Desa Titidu
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SURAT PERNYATAANP LAGIASI

Masalah


Bagaimana cara mengamankan suatu jaringan internet dengan menggunakan Mikrotik pada Keamanan Jaringan.


Bagaimana cara kerja NAT (Network Address Translation) agar IP private bisa mengakses internet.











INTERNET





MIKROTIK





Sangat baik untuk provider Hotspot dan Warnet karena kemampuannya dalam mengadministrasi jaringan komputer.





Mengatur routing pentransmisian melewati jaringan antara pengirim dan penerima.





USER





FITUR NAT





Ditujukan kepada pengguna sistem yang umumnya pengguna komputer.





Menghubungkan lebih dari satu komputer ke jaringan internet dengan menggunakan satu alamat IP public.





Tujuan


Melakukan keamanan menggunakan ARP  pada jaringan DHCP server.


Di perlukan router yang berfungsi sebagai NAT dan di perlukan minimal satu IP public agar semua IP private di jaringan bisa mengakses internet.
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Untuk memenuhi sala satu syarat ujian guna memperoleh gelar sarjana 


Program Studi Teknik Informatika,


 ini telah di setujui oleh Tim Pembimbing.
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