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ABSTRACT

MUHAMMAD NUR ILHAM. T3120022. ANALYSIS OF PPPoE
IMPLEMENTATION WITH MIKROTIK ROUTER AS COMPUTER
NETWORK SECURITY (CASE STUDY: LIBRARY OF COMPUTER
SCIENCE FACULTY)

This study aims to analyze the implementation of the Point-to-Point Over Ethernet
(PPPoE) Protocol using a Mikrotik router as a security solution on a computer
network. The PPPoE is a protocol used to connect end users to a network via
Ethernet media. Mikrotik is known as a reliuble vouter device for network
management and settings. In this study, PPPoE configuration is carried out on the
Mikrotik router to secure network access, and as an evaluation of the effectiveness
of its implementation in terms of authentication, data encryption, and user access
control. This study indicates that PPPoE with a Mikrotik router can improve

network security through better user authentication management and also provide-

an additional protection layer against potential external threats. In addition; the "

implementation of PPPoE also allows for more efficient bandwidth TH{HI{{\ and::.
restrictions on access to the network following the policies applied. Thiy' s?‘ud\ =y
contributes to the development of Mikrotik-based network security solutions mmg:-_ &/

PPPoFE as an effective user access management mechanism.

Keywords: PPPoE, Mikrotik, network security, authentication, data encryption



ABSTRAK

MUHAMMAD NUR ILHAM. T3120022. ANALISIS IMPLEMENTASI
PPPOE DENGAN ROUTER MIKROTIK SEBAGAI SECURITIY
JARINGAN KOMPUTER (STUDI KASUS: PERPUSTAKAAN FIKOM)

Penelitian ini bertujuan untuk menganalisis implementasi Protokol Point-to-Point
Over Ethernet (PPPoE) dengan menggunakan router Mikrotik sebagai solusi
keamanan pada jaringan komputer. PPPoE adalah protokol yang digunakan untuk
menghubungkan pengguna akhir ke jaringan melalui media Ethernet, sementara
Mikrotik dikenal sebagai perangkat router yang dapat diandalkan untuk manajemen
dan pengaturan jaringan. Dalam penelitian ini, dilakukan konfigurasi PPPoE pada
router Mikrotik untuk mengamankan akses jaringan, serta evaluasi terhadap
efektivitas implementasinya dalam hal autentikasi, enkripsi data, dan pengendalian
akses pengguna. Hasil penelitian menunjukkan bahwa PPPoE dengan router
Mikrotik mampu meningkatkan keamanan jaringan melalui pengelolaan otentikasi
pengguna yang lebih baik, serta memberikan lapisan perlindungan tambahan
tethadap potensi ancaman eksternal. Selain itu, penerapan PPPoE ini juga
memungkinkan pengaturan bandwidth yang lebih efisien dan pembatasan akses ke
jaringan sesuai dengan kebijakan yang diterapkan. Penelitian ini memberikan
kontribusi dalam pengembangan solusi keamanan jaringan berbasis Mikrotik
dengan menggunakan PPPoE sebagai mekanisme pengelolaan akses pengguna—
yang efektif.

Kata kunci: PPPoE, Mikrotik, keamanan jaringan, autentikasi, enkripsi data
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BAB1
PENDAHULUAN

1.1. LATAR BELAKANG

Semakin bertambah jumlah pengguna dan semakin meluasnya jangkauan
komunikasi, maka peluang serangan juga semakin meningkat. Serangan atau intrusi
dapat didefinisikan sebagai tindakan untuk masuk ke dalam wilayah atau
mengakses secara ilegal yang berpotensi membahayakan perangkat jaringan
lainnya.[1].dan mengakibatkan peningkatan kebutuhan akan jaringan komunikasi.
Pada awalnya, pertukaran data hanya menggunakan hardcopy tulisan tangan,
dokumen, laporan bulanan, dll. Karena keterbatasan waktu, beralih ke komunikasi

melalui jaringan internet dan efektifitas.[2].

Fakultas Ilmu Komputer Universitas Ichsan Gorontalo menggunakan
Laboratorium Komputer dan kelas untuk pembelajaran sehari-hari. Dosen juga
sering meminta mahasiswa untuk mencari materi di media pencari informasi
manapun untuk mendapatkan informasi dari internet, yang membutuhkan koneksi
jaringan. Selain itu, siswa memiliki kebebasan untuk melakukan aktivitas yang
mereka inginkan, Mereka dapat mengunjungi situs web yang berfokus pada
pembelajaran, mengakses pemutar musik dan video, dan mengakses situs-situs

sosial dan sumber pendidikan lainnya,

Yang saya lihat masih ada kendala dalam jaringan seperti mahasiswa hanya bisa
menggunakan satu perangtat pada satu akun mereka dan juga kalau ada kendala
pada satu jaringan. Jaringan lain terpengaruh. Soalnya jaringan di fakultas ilmu

komuter ini menggunakan jaringan yang hanya bisa di akses dalam 1 perangkat

Menurut Ongkowinoto (2021), PPPoE (Point to Point Protocol over Ethernet)
adalah salah satu protokol jaringan yang sering digunakan untuk membuat koneksi
antara komputer dan server. Salah satu keunggulan teknologi atau metode PPPoE
adalah meningkatkan keamanan akses internet dengan penggunaan username dan

password yang unik untuk mengatur batasan kecepatan dan melakukan filter



terhadap lalu lintas internet. Selain itu, PPPoE juga menyediakan fitur-fitur dasar
seperti autentikasi, cnkripsi, dan kompresi data. Olch karena itu, PPPoE menjadi
salah satu pilihan utama dalam mengelola koneksi internet, memungkinkan

penyedia layanan internet untuk menawarkan berbagai jenis layanan yang berbeda.

Selain itu, PPPoE juga berguna untuk mencegah serangan dari komputer lain
yang berada dalam satu router. Tanpa menggunakan PPPoE, perangkat lain dapat
dengan mudah mengidentifikasi alamat MAC dan IP dari perangkat tersebut.
Namun, dengan menggunakan PPPoE, baik alamat MAC maupun IP tidak terlihat

karena otentikasi dilakukan melalui penggunaan username dan password.[3]

Protokol Point-to-Point over Ethernet (PPPoE) digunakan untuk
mengenkapsulasi frame PPP ke dalam frame Ethernet. Pada masa pergantian abad,
saat DSL menjadi populer sebagai solusi untuk mengirimkan paket melalui koneksi
DISL. ke jaringan IP ISP dan ke seluruh intcrnet, PPPoE menjadi protokol yang
umum digunakan. Dalam bukunya berjudul " Cisco IOS in a Nutshell", James Boney
mencatat bahwa kebanyakan penyedia DSL menggunakan PPPoE untuk
menyediakan otentikasi, enkripsi, dan kompresi. Penggunaan PPPoE secara umum
memanfaatkan fasilitas PPP untuk mengotentikasi pengguna melalui username dan

password, terutama melalui protokol Password Authentication Protocol (PAP).[4]

sistem PPPOE Server. Instansi ini menggunakan router mikrotik sebagai
servernya. Memang kebanyakan instansi menggukan router mikrotik, karena
dengan konfigurasi yang mudah yang disertai basic GUI (Graphical User Interface).
Pihak instansi mencari alat untuk dijadikan server selain router mikrotik.
Sebenarnya ada banyak router seperti Juniper, Vyatta, dan Cisco. tapi yang lebih
bagus dan efektif yakni router Cisco.[5]

Dalam pengembangan jaringan komputer, keamanan jaringan menjadi prioritas
utama. Keamanan jaringan mengacu pada kemampuan suatu jaringan untuk
melindungi dirinya sendiri. Segala jenis ancaman, baik langsung maupun tidak
langsung, dapat mengganggu aktivitas dalam jaringan komputer. Untuk melindungi

jaringan dari serangan-serangan tersebut, diperlukan penerapan konsep firewall.



P,

Firewall dirancang untuk mencegah akses yang tidak diinginkan, baik dari internal
maupun eksternal jaringan. Prinsip kerja firewall cukup sederhana, yaitu melakukan
pemeriksaan dan pengendalian terhadap lalu lintas data yang masuk dan keluar dari

jaringan sebelum diteruskan ke tujuan yang dituju.[6]

Seperti dalam peneitian sebelumnya yang dilakukan olel (Eri Prasetyo, Amir
Hamzah dan Edhy Sutanta,2016). Demgan judul ANALISA QUALITY OF
SERVICE (QOS) KINERJA POINT TO POINT PROTOCOL OVER ETHERNET
(PPPoE) DAN POINT TO POINT TUNNELING PROTOCOL (PPTP) tentang
kualitas jaringan dan upaya untuk mengidentifikasi fitur dan karakteristik layanan
di Laboratorium Komputer IST AKPRIND Yogyakarta berdasarkan Hasil
pengujian packet loss pada PPPoE dan PPTP dalam kondisi sepi maupun padat
dengan beban paket 1.000 byte, 10.000 byze, 40.000 byte, 65.500 byte semuanya
menunjukkan tidak ada paket yang hilang atau persentase packet loss adalah 0%.[7]
Atau dalam peneltian oleh (Vicky Bin Djusmin) dengan judul HOTSPOT
BERBASIS KONEKSI PPPoE (POINT TO POINT PROTCOL OVER
ETHERNET) DENGAN OTENTIKASI USER MANAGER MIKROTIK PADA
WARNET STARCOM berdasarkan hasil pengujian Dengan fitur PPPoE pada
mikrotik dapat mengamankan komunikasi data karena data yang dikirimkan telah
melalui enkripsi sehingga walaupun ada pengguna lain yang melakukan
penyadapan data pada jaringan wireless maka isi data yang sesungguhnya tidak
dapat diketahui.[8]

Dengan mempertimbangkan latar belakang tersebut, peneliti ingin melakukan
penelitian yang diberi judul “ ANALISIS IMPLEMENTASI PPPOE DENGAN
ROUTER MIKROTIK SEBAGAI SECURITIY JARINGAN KOMPUTER?”



1.2, Identifikasi Masalah
Berdasarkan uraian latar belakang masalah di atas, maka identifikasi
masalahnya adalah :
1. Banyaknya pengguna layanan akses internet pada kampus perpustakaan fikom
yang mengakibatkan kurang maksimal keamanan jaringan komputer
2. Pelayanan jaringan internet di perpustakaan fikom belum menerapkan Layanan
PPPOE dengan router Mikrotik sebagai keamanan jaringan komputer
1.3.  Rumusan Masalah
Berdasarakan rumusan masalah diatas maka rumusan masalah dari
penelitian ini yaitu:
1. Bagaimana cara analisis implementasi PPPoE dengan router MikroTik dapat
menjadi solusi efektif dalam meningkatkan keamanan jaringan computer ?
2. Apakah penggunaan PPPoE dengan router mikrotik sebagai keamanan jaringan

computer efektif menghindari adanya serangan ?

1.4. Tnjuan Penelitian

Adapun tujuan penelitian dari tugas akhir ini adalah sebagai berikut:

1. Menganalisis implementasi PPPoE dengan router MikroTik sebagai solusi
efektif untuk meningkatkan keamanan jaringan komputer,
2. Mengidentifikasi efektifitas penggunaan PPPoE dengan router mikrotik

sebagai keamanan jaringan komputer dalam menghindari serangan.

1.5. MANFAAT PENELITIAN

Dampak dari tujuan penelitian ini adalah:

I. Manfaat Teoritis: memberikan kontribusi pengetahuan yang baru dan
mendalam dalam domain keamanan jaringan komputer. Hasil penelitian ini
dapat menjadi referensi dan sumber informasi bagi akademisi, mahasiswa, atau
pihak-pihak yang tertarik dalam bidang keamanan jaringan komputer.

2, Manfaat Praktis: memberikan rekomendasi dan solusi konkret dalam
mengimplementasikan PPPoE dengan router MikroTik untuk meningkatkan

keamanan jaringan komputer. Dengan demikian, penelitian ini dapat membantu



institusi tersebut dalam melindungi data dan sistem jaringan mereka dari

serangan dan intrusi yang berpotensi merugikan,
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LANDASAN TEORI

2.1. Tinjauan Pustaka

Berdasarkan kajian pustaka sebelumnya yang telah banyak dilakukan

penelitian mengenai analisis implementasi PPPoE dengan router mikrotik sebagai

securitiy jaringan koputer. Hasil dari penelitian tersebut diantaranya:

Tabel 2. 1 Penelitian Terkait

NO | PENELITY JUDUL TAHUN HASIL
[ |Nersobah 1) ,|IMPLEMENTASI |2023 | hasil  analisis  dan
Pitrasacha JARINGAN PPPOE perancangan jaringan di
Aditya 2) ,| DAN HOTSPOT Adinet Samarinda Seberang
Supriady 3) SERVER RT/RW dapat ditarik kesimpulan
NET  BERBASIS yaitu:
MIKROTIK Adinet merupakan
DENGAN  FITUR organisasi yang bertujuan
MIKHMON DI untuk membangun jaringan
ADINET yang aman dan stabil serta
SAMARINDA memberikan harga yang
SEBERANG terjangkau sehingga semua

masyarakat  atau

yang
berekonomi rendah dapat
menikmati internet tanpa
mengeluarkan biaya yang
besar. Belum adanya .
dokumentasi yang jelas
untuk jaringan PPPoE dan
hotspot server di Adinet
Samarinda Seberang |
keadaan

jaringan menjadi kurang

menyebabkan

dalam pengelolaan dan




mempersulit dalam -

pemeliharaan jaringan,
Untuk  mengatasi itu

penelitian ini akan

menghasilkan sebuah ’

dokumentasi jaringan yang
ada di Adinet Samarinda
Seberang Seiring
berjalannya  waktu  dan
bertambah banyaknya
pelanggan, terjadi

permasalahan pada jaringan

yaitu terjadinya bentrok
alamat JP dan juga
terjadinya looping. Oleh

katena itu  diperlukan

pengalamatan ulang setiap
perangkat dalam jaringan
baik kabel LAN maupun

WLAN agar tidak terjadi’

bentrok[9]

Sopian
Sumardil,
Mohammad
Taufan
Zaen2

Asri

PERANCANGAN
JARINGAN
KOMPUTER
BERBASIS
MIKROTIK
ROUTER OS PADA
SMAN 4 PRAYA

2018

hasil pemaparan uraian
pembahasan pada bab-bab
sebelumnya dan hasil uji
coba yang dilakukan pada
penelitian ini, dapat
disimpulkan beberapa hal
sebagai berikut:
Menghasilkan  rancangan
jaringan komputer Local
area Network (LAN) dan
Wireless Fidelity (WiFi)
area  berbasis  mikrotik

Ry



router _yang dapat i

implementasikan pada

SMAN 4 Praya. 2) Dari sisi

administrator, sistem login

pada mikrotik hotspor dapat
lebih mempermudah dalam

hal pemeliharaan  dan

monitoring, Karena seluruh

penggunakan |
dapat dilihat dari

mikrotik.[10]

aktivitas

BIMA
FASEHAN

RANCANG
BANGUN SISTEM
KEAMANAN
JARINGAN
KOMPUTER
MENGGUNAKAN
FIREWALL FILTER
PADA
LABORATORIUM
JURUSAN TEKNIK
KOMPUTER

2021

n hasil percobaan dan
analisis data pada sistem
wireless backbone MPLS
didapatkan bahwa Dari
scenario pengukuran
kualitas komunikasi dengan
Packet Generator
didapatkan delay dan jitter
tetbesar terjadi pada saat
komunikasi menggunakan
PPPoE  yaitu
sebesar 3ms untuk delay,
dan untuk nilai  Jitter

protokol

terbesar yang didapat dari
pengujian adalah 6ms. Dari
scenario pengukuran

kualitas komunikasi dengan

Packet Generator
menggunakan metode
PPPoEMPLS berhasil

menurunkan nilai delay dan

jitter menjadi sebesar 5ms




turun 1ms-dari PPPeE untuk -
delay dan 0.88ms turun
0.12ms dari PPPoE Dari
scehario pengukuran
kualitas komunikasi dengan
menggunakan layanan
video streaming,
didapatkan nilai delay dan
jitter terbesar terjadi pada
resolusi video paling besar
yaitu Full High Definition
(1920x1080) dan dengan
menggunakan protokol
PPPoE, dengan nilai delay
126.1ms dan jitter 17.65ms,
Dari data vyang didapt .
disimpulkan bahwa
penggunaan protokol
PPPoE dalam jaringan
backbone wireless akan '
meningkatkan nilai jitter
dan delay dan Penggunaan
MPLS dalam jaringan
Wireless backbone akan |
menurunkan nilai jitter dan
delay[11]

2.2. Tinjauan Teori

2.2.1. Konsep Dasar Jaringan Komputer

Network atau jaringan dalam bidang komputer dapat diartikan sebagai dua

atau lebih perangkat cerdas yang dihubungkan sehingga dapat berkomunikasi, yang

kemudian akan menimbulkan suatu efisiensi, sentralisasi/desantralisasi, dan

optimasi kerja. Pada jaringan komputer, yang dikomunikasikan adalah data




sehingga bila ingin bertukar antar komputer, misalnya, maka kita dapat melakukan

proses unduh atau unggah berkas tanpa harus membawa media penyimpanan. Ada

beberapa jenis jaringan komputer bila dilihat dari cara pemrosesan data dan
pengaksesannya:

1. Host — Terminal Dimana terdapat satu atau lebih server yang dihubungkan
dalam suatu dumb terminal, Karena dumb terminal hanyalah sebuah monitor
yang dihubungkan dengan menggunakan kabel RS§-232 maka pemrosesan data
dilakukan didalam server. Oleh karena itu, server tersebut haruslah sebuah
sistem komputer yang memiliki kemampuan pemrosesan data yang tinggi dan
pemyimpanan data yang sangat besar.

2. Client — Server Dimana sebuah server atau lebih yang dihubungkan dengan
beberapa client. Server bertugas menyediakan berbagai macam layanan,
misalnya pengaksesan berkas, basis data. Sedangkan client adalah sebuah
terminal yang menggunakan layanan tersebut. Perbedaannya dengan hubungan
dumb terminal adalah sebuah terminal client melakvukan pemrosesan data di
terminalnya sendiri dan hal itu menyebabkan spesifikasi dari server tidaklah
harus memiliki performansi tinggi dan kapasitas penyimpanan data yang besar
karena semua pemrosesan data yang merupakan permintaan dari client
dilakukan diterminal client.

3. Peer to Peer Dimana terdapat beberapa terminal komputer yang dihubungkan
denga media jaringan komputer. Secara prinsip, hubungan peer to peer ini
adalah bahwa setiap komputer dapat berfungsi sebagai server dan client,
keduanya dapat difungsikan dalam waktu yang bersamaan. Sedangkan bila
dilihat dati sisi jangkauannya, jaringan dapat dibagi menjadi 4 jenis:

A. Local Area Network (LAN) Adalah sebuah jaringan komputer yang
bersifat lokal fisik jaringan komputernya, misalnya di satu ruang
laboratorium komputer.

B. Wide Area Network (WAN) Adalah sebuah jaringan komputer antara satu
gedung dengan gedung lain yang terletak agak berjauban.

C. Metropolitan Area Network (MAN) Adalah jaringan komputer yang

melibatkan beberapa jaringan komputer yang terhubung saru sama lain dan
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secara geografis tersebar cukup jauh, namun masih dalam satu wilayah atau
kota.[12]
2.2.2. Konsep Dasar Keamanan Jaringan Komputer

Keamanan jaringan adalah proses untuk mencegah dan mengidentitikasi
penggunaan yang tidak sah dari jaringan komputer. Langkah-langkah pencegahan
membantu menghentikan pengguna yang tidak sah untuk mengakses setiap bagian dari
sistem jaringan komputer. Keamanan jaringan komputer sendiri bertujuan untuk
mengantisipasi resiko pada jaringan komputer berupa bentuk ancaman fisik maupun logic
baik langsung ataupun tidak langsung mengganggu aktivitas yang sedang berlangsung
dalam jaringan komputer [13].

Keamanan jaringan secara umum adalah komputer yang terhubung ke
network, mempunyai ancaman kemanan lebih besar dari pada komputer yang
berdiri sendiri (standalone). Dengan pengendalian yang teliti, resiko tersebutdapat
dikurangi. Namun network security biasanya bertentangan dengan network a ccess
semakin mudah, maka network security semakin rawan dan bila network security
semakin baik, network access semakin tidak nyaman. Suatu network didesain
sebagai komunikasi data highway dengan tujuan meningkatkan akses kesistem
komputer, sementara security didesain untuk mengontrol akses. Penyediaan
network security adalah sebagai aksi penyeimbang atara open access dengan
security.

2.2.3. Jenis Serangan Keamanan Jaringan

1. Serangan DoS: Serangan DoS membuat jaringan atau sistem menjadi tidak
dapat digunakan dengan cara mengirimkan lalu lintas data yang berlebihan.

2. Serangan DDoS: Serangan DDo§ dilakukan menggunakan banyak komputer
yang terhubung ke internet secara bersamaan untuk membuat sumber daya
jaringan tidak tersedia.

3. Serangan Malware: Serangan malware mengirimkan perangkat hinak
berbahaya ke sistem target untuk menyebabkan kerusakan atau mencuri

informasi,



2.3.

I

Serangan Phishing: Serangan phishing menyamar sebagai entitas tepercaya
melalui email, pesan teks, atau situs web palsu untuk mendapatkan informasi
sensitif,
Serangan Man-in-the-Middle: Serangan Man-in-the-Middle memantau dan
memodifikasi komunikasi antara dua pihak yang berinteraksi.
Serangan Sniffing: Serangan sniffing memonitor dan merekam lalu lintas
jaringan untuk mendapatkan informasi sensitif.
Serangan SQL Injection: Serangan SQL injection memanfaatkan celah
keamanan pada aplikasi web untuk mendapatkan akses ke database.
Serangan Zero-day: Serangan zero-day memanfaatkan kerentanan keamanan
yang belum diketahui atau diperbaiki oleh pengembang.
Serangan Social Engineering: Serangan social engineering memanipulasi orang
secara psikologis untuk mendapatkan informasi sensitif atau akses ke sistem.
Router Mikrotik
MikroTik adalah produsen perangkat jaringan asal Latvia yang

menghasilkan berbagai jenis router, switch, dan sistem nirkabel. Router mereka

terkenal karena keandalannya, fitur canggih, dan harga yang terjangkau, sehingga

populer di kalangan administrator jaringan dan penyedia layanan,

Router MikroTik umumnya menggunakan sistem operasi RouterOS, yang

menawarkan berbagai opsi konfigurasi dan kemampuan jaringan yang canggih.

Beberapa fitur kunci dari router MikroTik meliputi:

1.

Routing: Router MikroTik mendukung berbagai protokol routing seperti
routing statis, OSPF, BGP, dan RIP. Ini memungkinkan pengalihan lalu lintas

jaringan yang efisien antar jaringan yang berbeda.

Firewall dan Keamanan: Router MikroTik menyediakan kemampuan firewall

yang kuat untuk melindungi jaringan Anda dari akses yang tidak sah. Mercka
mendukung fitur seperti penyaringan paket, pelacakan koneksi, NAT (Network
Address Translation), dan enkripsi VPN (Virtual Private Network).

Konektivitas Nirkabel: Router MikroTik sering dilengkapi dengan kemampuan

nirkabel bawaan, memungkinkan Anda untuk membuat jaringan nirkabel
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menggunakan standar seperti 802.11a/b/g/n/ac. Mereka mendukung fitur
seperti mode akses poin, penghubung nirkabel (wireless bridging), dan sistem
distribusi nirkabel (WDS).

4. Manajemen Bandwidth: Router MikroTik menawarkan alat yang kuat untuk
mengelola dan mengontrol penggunaan bandwidth pada jaringan Anda. Anda
dapat mengimplementasikan fitur seperti Quality of Service (Qo8), traffic
shaping, dan antrian sederhana (simple queues) untuk memprioritaskan jenis
lalu lintas tertentu atau membatasi bandwidth untuk pengguna atau aplikasi
tertentu.

5. Hotspot dan Manajemen Pengguna: Router MikroTik mendukung pembuatan
hotspot berbasis captive portal, di mana pengguna harus melakukan autentikasi
sebelum dapat mengakses internet. Mereka menyediakan fitur manajemen
pengguna seperti otentikasi pengguna, waktu sesi, dan integrasi billing,

6. Pemantauan dan Manajemen: Router MikroTik dilengkapi dengan berbagai alat
pemantavan dan manajemen. Sistem operasi RouterOS menyediakan
antarmuka berbasis web yang disebut Winbox, serta akses melalui baris
perintah melalui SSH dan Telnet. Selain itu, router MikroTik mendukung
SNMP (Simple Network Management Protocol) untuk pemantauan dan
manajemen jaringan.

Perlu dicatat bahwa router MikroTik memiliki kurva pembelajaran yang
tinggi, terutama bagi pengguna yang belum familiar dengan konsep jaringan.
Namun, mereka menawarkan solusi yang kuat dan fleksibel untuk mengelola
infrastruktur jaringan. Jika Anda baru mengenal router MikroTik, disarankan untuk
merujuk pada dokumentasi mereka, forum, atau mencari bantuan dari administrator
jaringan berpengalaman agar dapat memanfaatkan fitur-fitur yang
2.4. PPPOE

Menurut Ongkowinoto (2021), PPPoE (Point to Point Protocol over Ethernet)
adalah salah satu protokol jaringan yang sering digunakan untuk membuat koneksi
antara komputer dan server. Salah satu keunggulan teknologi atau metode PPPoE
adalah meningkatkan keamanan akses internet dengan penggunaan username dan

password yang unik untuk mengatur batasan kecepatan dan melakukan filter
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tethadap lalu lintas internet. Selain itu, PPPoE juga menyediakan fitur-fitur dasar
seperti autentikasi, enkripsi, dan kompresi data. Oleh karena itu, PPPoE menjadi
salah satu pilihan utama dalam mengelola koneksi internet, memungkinkan
penyedia layanan internet untuk menawarkan berbagai jenis layanan yang berbeda.

Selain itu, PPPoE juga berguna untuk mencegah serangan dari komputer lain
yang berada dalam satu router, Tanpa menggunakan PPPoE, perangkat lain dapat
dengan mudah mengidentifikasi alamat MAC dan IP dari perangkat tersebut.
Namun, dengan menggunakan PPPoE, baik alamat MAC maupun IP tidak terlihat

karena otentikasi dilakukan melalui penggunaan username dan password.[5]

Protokol  Point-to-Point over Ethernet (PPPoE) digunakan untuk
mengenkapsulasi frame PPP ke dalam frame Ethernct. Pada masa pergantian abad,
saat DSL menjadi populer sebagai solusi untuk mengirimkan paket melalui koneksi
DSL ke jaringan TP ISP dan ke seluruh internet, PPPoE menjadi protokol yang
umum digunakan. Dalam bukunya betjudul "Cisco 10S in a Nutshell”, James
Boney mencatat bahwa kebanyakan penyedia DSL menggunakan PPPoE untuk
menyediakan otentikasi, enkripsi, dan kompresi. Penggunaan PPPoE secara umum
memanfaatkan fasilitas PPP untuk mengotentikasi pengguna melalui username dan

password, terutama melalui protokol Password Authentication Protocol (PAP).

2.5. Firwall

Firewall adalah perangkat keamanan atau aplikasi perangkat lunak yang
berfungsi sebagai penghalang antara jaringan komputer dan dunia eksternal, seperti
internet. Fungsinya utama adalah memantau dan mengendalikan laly lintas jaringan

masuk dan keluar berdasarkan aturan keamanan yang telah ditentukan,

Firewall dirancang untuk mencegah akses yang tidak sah ke jaringan pribadi
maupun dari jaringan pribadi ke dunia luar, sambil memungkinkan komunikasi
yang diizinkan. Hal ini dicapai dengan memeriksa setiap paket data yang mencoba

melewati firewall dan membuat keputusan apakah memperbolehkan atau

‘memblokir latu lintas berdasarkan aturan yang dikonfigurasi.
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Firewall dapat diimplementasikan dengan berbagai cara, termasuk sebagai

perangkat keras, program perangkat lunak yang berjalan pada komputer individu

atau perangkat jaringan, atau kombinasi keduanya. Mereka dapat beroperasi pada

berbagai lapisan jaringan, seperti lapisan jaringan (misalnya firewall penyaring

paket) atau lapisan aplikasi (misalnya firewall proxy).

Fitur dan manfaat utama dari firewall meliputi:

i,

Keamanan jaringan: Firewall memberikan lapisan pertahanan penting terhadap
akses yang tidak sah dan ancaman siber dengan memantau dan menyaring lalu
lintas jaringan.

Kontrol akses: Mereka memungkinkan organisasi untuk memberlakukan
kebijakan akses dengan mengizinkan atau menolak jenis lalu lintas jaringan
tertentu berdasarkan aturan yang telah ditentukan sebelumnya,

Pencegahan intrusi: Firewall dapat mendeteksi dan memblokir aktivitas yang
mencurigakan atau berbahaya, seperti upaya peretasan, malware, atau transfer
data yang tidak sah.

Dukungan VPN: Banyak firewall mendukung koneksi Virtual Private Network
(VPN), yang memungkinkan akses jarak jauh yang aman ke jaringan pribadi
melalui internet.

Pencatatan dan audit: Firewall sering menyimpan log lalu lintas jaringan, yang
dapat digunakan untuk pemecahan masalah, analisis forensik, dan tujuan
kepatuhan.

Segmentasi jaringan: Dengan membagi jaringan menjadi zona keamanan
terpisah menggunakan firewall, organisasi dapat meningkatkan keamanan

dengan mengisolasi sistem atau layanan yang sensitif dari jaringan lainnya.

Penting untuk dicatat bahwa firewall hanyalah salah satu komponen dari

strategi keamanan jaringan yang komprehensif. Mereka bekerja bersama dengan

langkah-langkah keamanan lainnya seperti perangkat lunak antivirus, sistem

detcksi intrusi (IDS), dan pembaruan keamanan reguler untuk melindungi jaringan

dan sistem dari ancaman,
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2.6. Kerangka Pemikiran
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BAB 111
METODOLOGI PENELITIAN

3.1.  Jenis, Metode, Subjek, Objek, Waktu, dan Lokasi Penelitian

Penelitian ini menggunakan metode penelitian studi kasus. Dengan
demikian jenis penelitian ini adalah penelitian deskriptif.

Berdasarkan latar belakang dan kerangka pemikiran seperti yang telah
diuraikan diatas maka yang menjadi objek penelitian adalah analisis implementasi
PPPoE dengan router MikroTik. Penelitian ini dimulai dari 01 Agustus 2023 s/d

November 2023 yang berlokasi Di Universitas Ichsan Gorontalo

3.2. Pengumpulan Data

3.2.1. Data primer
Data Primer Yaitu data yang diperoleh Dengan Metode Wawancara dengan

staf admin dan Observasi Langsung Pada Router Mikrotik Di Universitas Ichsan

Gorontalo.

3.2.2. Data Sekunder
Data Sekunder yaitu Data diperoleh dengan cara mengumpulkan data atau

keterangan melalui berbagai macam referensi seperti hasil penelitian terdahulu,

buku teks, jurnal yang terkait dari internet yang berhubungan dengan mikrotik,

3.3. Pengembangan Sistem

Prosedur atau langkah-langkah pokok dalam menerapkan analisis
implementasi PPPoE dengan router MikroTik pada mikrotik dan tools monitoring
sistemn, yang selanjutnya dilakukan simulasi untuk menguji kinetja sistemnya.,

3.4, Desain Sistem

Desain sistem menggunakan pendekatan topologi dalam hal menentukan
rule pada firewall.
Architecture Design, dalam bentuk :

- Topologi Jaringan
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- Spesifikasi hardwere dan software yang direkomendasikan adalah:

1. Sistem Operasi : Windows 10

2. Prosesor Dengan Kecepatan Minimal 1,6GHz
3. Memeori:1 GB

4. Harddisk free space 3GB

5. RAM: 2 GB

3.5. Rancangan Sistem

Mengidentifikasi Masslsh

!

Pengumpulan data

|

Studi Kepustakaan

!

Melakukan Konfigurasi
Miaotk

}

Penpgujian

!

Implementass

!

Kesgupulan dan Saran

( Selesa ]

Gambar 3. 1 perancangan sistem

3.6, Konstruksi Sistem

Pada tahap ini dilakukan analisis implementasi PPPoE dengan router
MikroTik di router mikrotik dan dan tools monitoring system di kampus Unisan
Gorontalo. untuk menguji kinerja sistem menggunakan simulasi langsung pada
router mikrotik dan tools monitoring sistem, Pada tahap ini penulis melakukan

tahap perancangan sistem dan desain sistem sebelumnya..
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3.7.  Pengujian Sistem
Pada pengujian ini penulis menggunakan konsep hacking yaitu melakukan

simulasi analisis implementasi PPPoE dengan router MikroTik router mikrotik

dengan bantuan tools monitoring sistem untuk melihat hasil analisis kualitas
bandwith.



BAB IV
HASIL PENLITIAN

4.1. Analisa dan implementasi sistem

Hasil dari penelitian ini bahwa peneliti membutuhkan beberapa perangka lunak dan
perangkat keras untuk di analisa dan di implementasikan berdasarkan data yang
diperoleh yang telah di olah oleh peneliti.

Analisis sistem adalah tahap awal dalam pengembangan perangkat lunak di mana
tim pengembang berusaha untuk memahami secara menyeluruh kebutuhan sistem
yang akan dibangun. Proses ini melibatkan pengumpulan, analisis, dan spesifikasi
kebutuhan secara rinci agar dapat menghasilkan desain yang sesuai dengan

kebutuhan pengguna dan tujuan bisnis perusahaan

4.1.1. Analisis kebutuhan sistem

langkah awal yang dilakukan adalah menganalisis kebutuhan terkait
perangkat keras dan perangkat lunak yang akan digunakan dalam penelitian,
Dalam tahap ini, fokus diberikan pada pemahaman yang mendalam tentang
spesifikasi perangkat keras yang diperlukan, sepetti komputer atau server, serta
perangkat lunak yang dibutuhkan untuk mengimplementasikan metode
penyaringan. Analisis ini bertujuan untuk memastikan bahwa semua aspek teknis
yang diperlukan tersedia dan dapat mendukung efektifitas dari proses konfigurasi

dan penerapan metode yang akan dilakukan.:

Tabel 4. 1 Kebutuhan Perangkat Keras

NO NAMA PERANGKAT SPESIFIKASI
1 | LAPTOP DELL Intel(R) Core(TM) i7-6820HQ CPU @
2.70GHz 2.71 GHZ 8GB RAM

2 | MIKROTIK ROUTERBOARD
3 | ACCESS POINT TOTO LINK

4 | KABEL LAN
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Tabel 4. 2 Kebutuhan Perangkat Lunak

NO NAMA PERANGKAT SPESIFKASI

“WINBOX WINBOX64

Beberapa software yang dibutukan terdiri dari:

i

Winbox adalah perangkat lunak yang dikembangkan oleh MikroTik untuk
mengkonfigurasi perangkat MikroTik RouterOS melalui antarmuka grafis
(GUI). Penggunaan GUI membuat konfigurasi jaringan menjadi lebih intuitif
dan mudah dipahami, terutama bagi pengguna yang tidak terbiasa dengan

perintah-perintah CLI (Command Line Interface).

Dan juga terdapat hardware yang dibutuhkan untuk simulasi jaringan yaitu:

It

MikroTik wireless merupakan salah satu produk dari MikroTik yang fokus
pada teknologi jaringan nirkabel atau wireless. Produk-produk ini mencakup
perangkat keras (hardware) seperti router, access point, antenna, dan
perangkat-perangkat lain yang mendukung konektivitas nirkabel dalam
infrastruktur jaringan. Selain itu, MikroTik juga menyediakan perangkat lunak
(software) yang mendukung konfigurasi dan manajemen jaringan nirkabel.
Laptop fungsinya dalam simulasi MikroTik yaitu dengan menggunakan laptop,
pengguna dapat membuat topologi jaringan yang kompleks dalam simulasi
MikroTik. Ini termasuk menghubungkan perangkat MikroTik secara virtual,
menentukan jalur koneksi, dan mengatur skenario jaringan yang berbeda untuk
diuji.

Router bertugas mentransmisikan paket data dari jaringan internet ke perangkat

lain melalui proses routing, yaitu meneruskan paket data antar jaringan. Bisa
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dibilang router berfungsi sebagai penghubung antara berbagai jaringan
komputer,

Kabel LAN merupakan medium yang digunakan untuk menghubungkan
perangkat-perangkat dalam sebuah jaringan lokal, seperti komputer, printer,
dan perangkat jaringan lainnya. Jenis kabel ini umumnya digunakan dalam
implementasi teknologi Ethernet, yang menjadi standar komunikasi data di
dalam jaringan lokal. Kabel LAN tersedia dalam berbagai jenis, termasuk kabel
tembaga dan serat optik, dan berfungsi untuk mentransfer data antara
perangkat-perangkat dalam jarak terbatas, seperti di dalam gedung atau kantor,
Konektor RJ45 adalah elemen kunci dalam infrastruktur jaringan komputer
yang umumnya digunakan untuk menghubungkan kabel jaringan ke perangkat
seperti komputer, switch, router, atau perangkat jaringan lainnya. Dikenal
karena keandalannya, konektor ini menjadi tulang punggung dalam
implementasi jaringan Ethernet yang sering dipakai. Dengan desain yang
mengintegrasikan delapan pin, konektor RJ45 memfasilitasi transfer data yang
stabil dan aman di dalam jaringan, memastikan koneksi yang handal di

lingkungan komputasi modern
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4.1.2 perancangan topologi jaringan
Pada tahap perancangan ini, penulis dapat melakukan mendesain topolo gi jaringan

dan alur kerja dari sistem dalam topologi yang dibangun yaitu tentang PPPOE

mikrotik
192.168.20.1/24

2

internet

E;-!“‘:ai <)
|
192.168.1.13/24

.«.‘l’.’l

Access point —————
PPPOE
10.10.10.5

Gambar 4. 1 Topologi Jaringan

4.2. lmplementasi PPPOE
Implementasi PPPOE adalah tahap menerapkan keamanan jaringan, Pada tahap ini,

dilakukan konfigurasi dari sisi server dan client

4.2.1. Perancangan seting-an PPPOE

Pada setting-an PPPoE Server ini, bridge interface dibuat sebelum membuat service
PPPoE. Dengan membuat bridge, maka beberapa interface bisa digabungkan
menjadi satu interface. Kemudian membuat service PPPOE server pada menu

PPPoOE Server. Service name diisi sesuai kebutuhan



PPPoE Berdce <pppoe server s

Service Name: [T

Interface: bridge_hotspat

¥ [ Concel |
Max MTL: ;1-:8{)_ A | ___N;DI? ‘
Max MRL): | 1480 |~ o
MRRU | v | U S |
Keepalive Timeout: 10 | - [  Copy !
Defauit Frofile: |defaui |] | Remove |
| | One Session Per Host
Max Sessions: | w
PADO Delay: | * ms

Authentication! (v mechap2 vl mschap
fw chap v pap

|enabled

Gambar 4. 2 Konfigurasi PPPOE

Setelah itu pembuatan profile.

PEP Frofie cPaket-Sms

General | Protogols  Limis  Gueus  Serpta 0K
MName; Cam:c!
Loeal Address; | = )
Remote Addnress; |

1 4

Bndge: |

Badge Port Prorty: |

Bridge Path Cost: |

Bridge Horzon: |
tiridige Leaming: |dafault

44 4 d

Inceming Filter

Oudgoing Filter |
Address Lst: |
Intesface List:

4

1

|

DNS Server:

WINS Server
Changs TCP M5S
™ o 7 yag o defaull
Une LIPHP
 no 7 yes & dedaul

4

Gambar 4. 3 Profil PPPOE
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Setelah itu PPPol akan memberikan IP secara otomatis, tetapi kinerjanya tidak
sepettt DHCP. Pemberian IP otomatis akan di setting dibagian secret. Di menu
secret ini, bisa menentukan username dan password yang akan digunakan oleh

client untuk bisa terkoneksi ke internet.

Name: [Tl oK |

Password: 11234 -

| Cancel |
Service: pppoe ¥
Service: |ppp . [ ey ‘
Caller 1D: v
Profe: Paket s | | Daable |
| Comment |
Local Address: [ 10.16.10.1 a ! |
Con
Remote Address:  10.10.10.5 - e
Remove |
Routes -
Limit Bytes In ~
Limit Bytes Out: -

Lagt Logged Out: Jun/01/2024 19:07-22
Laat Caller ID: 40:EE:15:15:88:6D
Last Disconnect Reason: pesrrequisst

anabled

Gambar 4. 4 Secret PPPOE

4.2.2. Perancangan seting-an access point
Pastikan juga untuk merujuk pada dokumentasi resmi dari produsen perangkat
Anda karena langkah-langkah spesifik dapat bervariasi tergantung pada merek dan

model access point yang Anda gunakan,
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Gambar 4. 5 Konfigurasi Access Point

User name dan password sesuai yang ada pada mikrotik

LINK

Tl Spridptost Mo ek Divide

Notel Mo, N20DKRE {Firawsts YA 0.0

W sianus Basic Sattings
@ Metwork y Basic Sollings [ enstieg |
@ P8 Network + R | Perrus_PRPOE .
fasie Jettisgs Enrypien R vl
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Mutiiple $51D 2 Download | 0 |Mlu>::L1.l.'|luml1l
Mutpla 5910 3 Upload o e ues
0ad; o Lk
Mutiplo 8910 4 el | | i
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Gambar 4. 6 Konfigurasi Access Point

Pada wireless ssid di isi nama wifinya contohnya kayak pada di atas

PERPUS_PPPOE Dan pada password di isi apa saja yang ingin di isi
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Setelah membuat konfigurasi pppoe selesai kita akan melihat bandwith yang telah

kita tentukan itu sama atau tidak dengan speedtest

(&) DOWNLOAD MLy 1) URPLOAD fA L

4.16 0.00

Ping ® 10 L) 25 1 35

Connections | ] S :
HOW DOES YOUR DOWNLOAD SPEED COMPARE
WITHYOUR EXPECTATIONS?
PT. Telekornunikasi
Indonesia

PT Telakomunikasi

Indonesia

Gambar 4. 7 Spedtest

USER AP PPROE

TIDAK

PASSWORD ‘_,-/““-\‘J
v

KONEKS! INTERNET

YA

AKSES 5ITUS

SITUSYANG DI BLOCK

|
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BAB YV
PEMBAHASAN DAN HASIL

5.1.  Perancangan seting-an mikrotik untuk keamamanan pembatasan akses

situs — situs tertentu dalam perpustakaan

Frewal [

Fiter Rulea | MAT Mangle Faw  Servea Podn  Conricbons  Addnsas Usts  Lite? Froteiahi

& =lvin o W00 RonetCounters 10 Flesat M Counters al Ik

u Actlony  (Chan Sie. Addgy D Addronn | Prote Sne Pt (Dwt Pon g beer Out b o bber. Ont b Seo Ad L T Address Lid Baes  (w
! °

8 dop rew 69cp) B4BT2H4 .

el 7] 1
RO mpmp lowerd £
10 mpem Terwaed [
2T miwnip o [+
| 40  momp hpsnge L
| 70 e g £
1
| BD 8 repst Bpunth & fepd [
| 9D 8 neeet Isimauth i
100 98 aiect heunsuthio € |
A7 @ dop  Jowed: I 12 Toflicial e Y
13 8 dep  lorwand KOmpas com 5
12 8 deo  lotwand olshyriesys big 2420
& 8 dop leeword chatght LB
+ *

21 ferr {1 oadeésted)

Gambar 5. 1 Tampilan Firewall

5.1.1. Perancagan sistem filters rules
Langkah awal yang harus dilakukan adalah masuk ke mikrotik yang akan di
gunakan untuk pengamnannya terus masuk ke menu IP pada menu IP bayak pilihan

yang bisa di pilih tapi karena sekarang membahas pengaman situ jadi masuk ke

firewall
T =
Genetal | Advmnced ~Estrs Action | Ststistice r OK |
Chusin: [y # 1 canca |
Sie. Addoswy - Aonly I
[ - = =
Oable |
Protocot: - = |
= Cony ]
[N
Remove ]
W nieraca: + | ResstCouton |
G, teifacs w | | Retet Al Courters |
I irilgeface Lint: -
Oud. bdwsfaces Lind
Pacbiat Mark ! -
Lanrectian Mak -
Prouing Mark: -
Routing Table: -
Cannectan Tips: -
Conneclion State! -
Connection NAT Rate: v
s

Gambar 5. 2 Menu General
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Langkah ke dua pilih menu filter ruls terus pilih icon tambah dalam membuat
sesuatu yang di inginkan harus menambahkan dulu sesuatu yang akan membantu
‘pembatasan sitas-pada-mern general pada chain harus termnilih forward karena data
yang akan di gunakan adalah data yang melewati routernya karena sistus yang akan

kita batasi situ yang akan menggunakan wifi pada perpustakaan

Hiewal Fue [is] 121
Genoral  Advanced | Bara  Action  Statistich B QK

SR S sm—— 2O I
Det. Adrress Lind tahudes bio ¥ o~ | Bpsly |
Layer? Protocol ha [ Dhatsle |
Content v | C\.:.:.nnmnt |
Conneation Byles v | Copy |
Connection Rate - | Renave |
Per Cannextion Classfier ¥ | st Contars |
Sre. MAC Address v | st N(Calrtan I

Cht. Badge Pod v

I, Bddyge Pon b2

I Bridge Pon Lt by 8

Oul, Bridgye Port List v

IPsec Poliey. v

TLS Hout >

Irigeesl Pricnty »

ity .

DSCE(TOSE -

L
enabled

Gambar 5. 3 Menu Advanced

Pada menu advanced pilih dst.address list yaitu IP tujuan yang akan di block misalnya

Situs otakudesu.bio
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il otes « == A p . ] 7
Gereral  Advanced  Extra  Action | Statistics |j J
Action: | S ¥ | | | Cancel i

Log | Aoply |

Log Prefis = | Disakis '

[ Camment |

i Copy |

|

[ :
| Romeve
| Ressl Courtem |

: Reet A Couters |

anabled

Gambar 5. 4 Menu Action

Sctelah itu pada menu action pilih drop fungsinya agar domain yang mengunakan

ip tadi tidak bisa mengaksess situs tersebut

5.1.2. Pencarian IP addres pada CMD
Setelah selesai menambahkan filer rule pada menu filter rules lihat IP situs yang

akan kita batasi pada command prompt atau biasa di sebut cmd dengan cara
nslookup misalnya situs yang akan di batasi otakudesu.bio jadi nslookup
otakudesu.bio setingannya seperti berikut
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Gambar 5. 5 CMD Nslookup

Nah IP yang ada pada cmd itu yang akan di isi pada adrress list

5.1.3. Perancangan sistem keamanan address list
membuat daftar alamat IP yang berfungsi sebagai kontrol akses atau untuk kepetluan lain

dalam konfigurasi jaringan. Anda dapat menambahkan alamat TP tunggal atau rentang
alamat IP ke dalam daftar ini. Kemudian, daftar ini bisa digunakan dalam berbagai aturan
firewall, NAT, atau konfigurasi routing untuk mengontrol lalu lintas jaringan,
memungkinkan atau memblokir akses ke atau dari alamat IP tertentu. Dengan
menggunakan Address List, Anda dapat mengelola lalu lintas jaringan dengan lebih efisien

dan secara terpusat dalam router MikroTik

fireeot *
Flor Rulen: MAT  Mangle  Raw  Servicz Pos | Conoections  Addwan Liste | Layee? Protoesls
o 7 o *
Narve Addeeas Timaoet

@ aizhin ikehin e
ruchin Ife
1} @ anichn 104 21 53,105
anschin He
(1] @ arechin

@ olahudes
@ w1 kel
R TR eS|

11 nams

Gambar 5. 6 Menu Address List
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Setelah memperoleh IP pada emd masuk pada menu firewall masuk lagi pada menu

address list

Firewall Address List <otakudesui bio> =1 E3
Name: | #]
Address: |104.21.58.175 | [ Cancel |
Timeotd: v ‘ o ;pb;)‘ ’

Creation Time; May/29/2024 12:08:48 ———=¢
' ! _Digab[e__ ’
| Conment |
| Comr |
[ Remove |

lenabled

Gambar 5. 7 Address List

Tambahkan name dan address pada menu address list seperti hama otakudesu.bio

Terus pada address ip yang telah kita dapatan pada cmd sebanyak yang di

perlihatkan pada cmd maka telah selesai pembatasan situs yang di inginkan

5.2.  Hasil tampilan perancangan sistem keamanan yang sudah di block

atau di batasi pada browser atau chrome

5.2.1. Hasil tampilan chrome situs yang sebelum dan sudah di block

Untuk yang sebelum tampilanya masih dapat di akses 3 situs ini

e Situs otakudesu.bio




Situs kompas.com

LRI

wnposs CO D Lol -
| R 6.6/8 <
e |

I -
ORATING e
NURLGERUNG

Situs anicin.life

Gambar 5. 8 Tampilan Situs yang Belum di Block
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Untuk yang sudah di block tidak dapat lagi di akses atau situs ini tidak dapat di akses

situs kompas.com

Gambar 5. 9 tampilan situs yang telah di Block

) situs otakudesu.b
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5.3.  hasil tampilan kemanan situs yang telah di bock pada CMD
hasil tampilan situs yang telah di block pada cmd yaitu hanya dengan mengetik
test ping situs yang ingin kamu tes misalnya ‘ping anichin.life’

Gambar 5. 10 Tampilan Block Pada CMD
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BAB VI
PENUTUP

6.1. Kesimpulan

Penelitian ini bertujuan untuk merancang sistem keamanan pada perpustakaan
dengan membatasi akses ke situs-situs tertentu menggunakan perangkat MikroTik.
Metode yang digunakan meliputi perancangan sistem filter rules, pencarian IP

address melalui CMD, dan perancangan sistem keamanan address list.

Langkah pertama adalah merancang filter rules pada MikroTik dengan memilih
menu IP > Firewall > Filter Rules. Dalam filter rules, ditambahkan aturan untuk
memblokir akses ke situs-situs tertentu dengan mengidentifikasi IP tujuan dan

mengatur aksi drop.

Kemudian, dilakukan pencarian IP address situs yang akan dibatasi menggunakan
CMD dengan perintah nslookup. IP address yang diperoleh kemudian diisi ke
dalam address list pada MikroTik untuk mengelola akses tersebut.

Hasil tampilan dari perancangan sistem keamanan ini menunjukkan bahwa situs-
situs yang telah dibatasi aksesnya tidak dapat diakses melalui browser, seperti

contoh situs otakudesu.bio dan kompas.com.

Selain itu, hasil pengujian juga menunjukkan bahwa akses ke situs-situs yang telah
dibatasi juga terblokir ketika diuji melalui CMD dengan perintah ping.

Kesimpulannya, penelitian ini berhasil merancang sistem keamanan pada
perpustakaan dengan efektif membatasi akses ke situs-situs tertentu menggunakan
perangkat MikroTik, schingga dapat meningkatkan pengawasan dan kontrol
terhadap penggunaan internet di lingkungan perpustakaan.

6.2. Saran
Setelah melakukan penelitia analisis implementasi PPPOE pada router mikrotik sebagai
security jaringan komputer ada beberapa saran yan perlu di perhatikan untuk mencapai

tujuan yang di harapkan yaitu sebagai berikut :
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Tinjau kembali metode yang digunakan dalam penelitian . Pastikan bahwa proses
perancangan sistem keamanan dan pengujian dilakukan secara teliti dan
sistematis untuk mendapatkan hasil yang lebih akurat.

Dari pada mengetik manual dan harus mencari cari ip pada cmd lebih baik pada
menu address list untuk name nya di isi nama singkat situsnya yang akan di block
misalnya anchin pada namenya terus pada addressnya di isi full name situsnya
misalnya anichin.life nanti IP situsnya akan muncul dengan otomatis semua

muncul ip yang ada pada situs tersebut
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