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ABSTRACT

MUH FAJRIL A. RABIU. T3120009. IMAGE DATA ENCRYPTION
AND  DECRYPTION  APPLICATION USING ADVANCED
ENCRYPTION STANDARD ALGORITHM

Digital data security is becoming increasingly important in today's
information age, including image data protection. This research aims to
develop an image dataencryption and decryption application using the
Advanced Encryption Standard (AES) algorithm to improve data security.
To further strengthen the security of private keys, the RSA algorithm is used
in securing the private keys used in the encryption and decryption process.
The application of the AES algorithm on imagedata shows that this method
effectively maintains data confidentiality and integrity. The research results
confirm that the AES algorithm can be effectively applied for image data
security. The RSA algorithm used to secure the private key is performedto
strengthen the security, making it more difficult for cryptanalysts to obtain
the private key from the AES algorithm used. Application testing is
conducted using White-Box and Base Path methods which resulted in a
value of V(G) = CC = 6, indicating well-managed complexity. In addition,
Black-Box testing shows the correctness of the application logic, /proving
that the logic flowchart used in the application is correct and reliable: 1t
means that the application developed can beoperated effectively and, in—
practice, is feasible to protect image data from securitythreats.

Keywords: encryption, decryption, image data security, AES algorithm,
RSA Algorithm.



ABSTRAK

MUH FAJRIL A. RABIU. T3120009. APLIKASI ENKRIPSI DAN
DEKRIPSI DATA GAMBAR MENGGUNAKAN ALGORITMA
ADVANCED ENCRYPTION STANDARD

Keamanan data digital menjadi semakin penting dalam era informasi saat ini,
termasuk dalam perlindungan data gambar. Penelitian ini bertujuan untuk
mengembangkan aplikasi enkripsi dan dekripsi data gambar menggunakan
algoritma Advanced Encryption Standard (AES) untuk meningkatkan keamanan
data. Untuk lebih memperkuat keamanan kunci pribadi, algoritma RSA digunakan
dalam mengamankan kunci pribadi yang digunakan dalam proses enkripsi dan
dekripsi. Penerapan algoritma AES pada data gambar menunjukkan bahwa metode
ini efektif dalam menjaga kerahasiaan dan integritas data. Hasil penelitian ini
menegaskan bahwa algoritma AES dapat diterapkan secara efektif untuk keamanan
data gambar. Penggunaan algoritma RSA untuk mengamankan kunci pribadi
terbukti memperkuat keamanan, membuatnya lebih sulit bagi kriptanalis untuk
mendapatkan kunci pribadi dari algoritma AES yang digunakan. Uji coba aplikasi
dilakukan dengan menggunakan metode White Box dan Basis Path yang
menghasilkan nilai V(G) = CC = 6, menunjukkan kompleksitas yang dikelola
dengan baik. Selain itu, pengujian Black Box menunjukkan kebenaran logika
aplikasi, membuktikan bahwa flowchart logika yang digunakan dalam aplikasi
adalah benar dan dapat diandalkan. Hasil ini menunjukkan bahwa aplikasi-yang
dikembangkan dapat dioperasikan dengan efektif dan layak digunakan dalam
praktik untuk melindungi data gambar dari ancaman keamanan.

Kata kunci: Enkripsi, Dekripsi, Keamanan Data Gambar, Algoritma AES,
Algoritma RSA.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital yang semakin maju ini, keamanan data telah menjadi
isu yang sangat penting. Dalam lingkungan yang terhubung secara digital, data
yang disimpan dan ditransmisikan rentan terhadap ancaman dan serangan yang
dapat mengakibatkan kerugian signifikan [1], seperti kerugian finansial dan
privasi. Agar keamanannya terjaga maka ilmu yang dikembangkan untuk
menjaga keamanan data tersebut adalah kriptografi. Kriptografi adalah suatu
ilmu yang mempelajari bagaimana cara menjaga agar data atau pesan tetap
aman saat dikirimkan, dari pengirim ke penerima tanpa mengalami gangguan

dari pihak ketiga [2].

Berdasarkan jenis kunci yang digunakan, kriptografi terbagi atas dua
metode, yaitu kriptografi kunci simetris dan kriptografi kunci asimetris.
Perbedaan dari kedua kriptografi ini terletak pada penggunaan kunci [3]. Untuk
kriptografi simetris menggunakan kunci yang sama pada saat melakukan
enkripsi dan dekripsi, salah satu algoritma simetris yaitu AES (Advanced
Encryption Satndard) [4]. Oleh sebab itu harus benar-benar dijaga kerahasian
kunci tersebut, namun berbeda halnya dengan kriptografi asimetris, kunci pada
saat enkripsi berbeda dengan kunci yang digunakan pada saat melakukan
dekripsi, hal ini menjadi salah satu faktor kriptografi asimetris lebih aman
dibandingkan dengan kriptografi simetris [5], salah satu algoritma asimetris

yaitu RSA.

AES digunakan sebagai standar algoritma kriptografi terbaru yang
dipublikasikan oleh NIST (National Institute of Standard and Technology)
sebagai pengganti algoritma DES (Data Encryption Standard) yang sudah
berakhir masa penggunaannya [6]. Algoritma AES adalah algoritma kriptografi
yang dapat mengenkripsi dan mendekripsi data dengan panjang kunci yang



bervariasi, yaitu 128 bit, 192 bit, dan 256 bit [4]. Sedangkan Algoritma
asimetris yang paling populer adalah RSA . Algoritma RSA dibuat oleh 3 orang
peneliti dari MIT (Massachussets institute of Technology) pada tahun 1976,
yaitu Rivets, Shamir, dan Adleman. Algoritma ini menggunakan pemfaktoran

bilangan yang sangat besar, Oleh karena alasan tersebut RSA dianggap aman
[7].

Pada penelitian yang dilakukan oleh Faturungi Muharram, Huzain Azis,
dan Abdul Rachman Manga dengan judul “Analisis Algoritma pada Proses
Enkripsi dan Dekripsi File Menggunakan Advanced Encryption Standard
(AES)”, dengan tujuan mengamankan data gambar menggunakan algoritma
AES. Dari penelitian ini gambar berhasil dienkripsi dan dikembalikan ke
bentuk aslinya, waktu yang dibutuhkan saat enkripsi dan dekripsi dipengaruhi
oleh besarnya ukuran data. Penelitian yang dilakukan oleh Steven Richardo
Siburian [8], tentang kombinasi AES dan RSA untuk enkripsi teks pesan, pada
penelitian ini di buat sebuah program python untuk mengimplementasikan
kombinasi AES dan RSA untuk enkripsi teks. Selanjutnya penelitian yang
dilakukan oleh Muhamad Andra Fahreza dan Arif Harbani dengan judul
Aplikasi Keamanan Data Gambar Menggunakan Algoritma RSA (Rivest
Shamir Adleman) Berbasis Desktop. Algortima RSA digunakan untuk

mengamankan file gambar.

Algoritma AES memiliki kelemahan Dari segi jenis kunci yang simetris
dimana pengirim dan penerima data memiliki kunci yang sama untuk setiap
proses pengiriman-penerimaan data, hal ini akan menyebabkan kunci mudah
bocor meskipun dalam waktu yang lama [9]. Untuk meningkatkan keamanan
dalam proses enkripsi dan dekripsi data gambar maka dilakukan kombinasi
algortima simetris (AES) dan asimetris (RSA). AES di gunakan untuk
mengenkripsi data atau gambar dengan kunci simetris yang cepat dan efisien,
sedangkan pada RSA di gunakan untuk mengenkripsi kunci simetris tersebut
dengan kunci public penerima. Dengan kombinasi ini gambar dapat

diamankan dengan enkripsi yang kuat saat pengiriman dan hanya pemegang



1.2

1.3

1.4

kunci privat yang dapat mengakses dan mendekripsi gambar tersebut [8].
Dengan kombinasi algortima AES dan RSA, suatu informasi akan menjadi
lebih sulit untuk diketahui oleh orang yang tidak berhak. Kemanan tersebut di
perlukan untuk menghindari adanya penyadapan atau pembajakan gambar
yang mengandung informasi penting bagi penggunanya. Keamanan diperlukan

untuk menjaga integritas gambar tersebut agar tetap aman [7].

Berdasarkan berbagai pemaparan di atas, maka peneliti tertarik
melakukan penelitian dengan judul “APLIKASI ENKRIPSI DAN
DEKRIPSI DATA GAMBAR MENGGUNAKAN ALGORITMA
ADVANCED ENCRYPTION STANDARD”. Pada penelitian ini aplikasi
dibuat dalam bentuk website dan file gambar yang akan digunakan dengan

format JPG,JPEG dan PNG.
Identifikasi Masalah

Berdasarkan latar belakang yang telah disebutkan diatas, dapat
diidentifikasi masalah yaitu, algoritma AES keamanannya masih lemah
sehingga perlu ditingkatkan keamanannya menggunakan algoritma RSA

untuk enkripsi dan dekripsi data gambar.
Rumusan Masalah

Berdasarkan identifikasi masalah yang telah diuraikan diatas, maka
dapat dirumuskan permasalahan dalam penelitian ini adalah Bagaimana

penerapan algoritma AES dan RSA untuk keamanan data gambar.
Tujuan Penelitian

Sesuai dengan rumusan masalah diatas, maka tujuan yang akan
dicapai dalam penelitian ini adalah Menerapkan algoritma AES dan RSA
untuk enkripsi dan dekripsi data gambar.



1.5

Manfaat Penelitian

1.5.1

1.5.2

Manfaat Teoritis

Hasil penelitian ini diharapkan mampu memberikan
masukan bagi perkembangan ilmu pengetahuan dan teknologi
khususnya ilmu komputer, berupa manfaat dalam mengamankan

data.

Manfaat Praktis

Diharapkan hasil penelitian yang dibuat ini dapat
memberikan masukan atau reverensi serta menambah pengetahuan
bagi mahasiswa pada umumnya dan khususnya bagi program Studi

Fakultas [Imu Komputer.



BAB II

LANDASAN TEORI
2.1 Tinjauan Studi
Tabel 2. 1 Rangkuman Tinjauan Studi

No | Peneliti Judul Tahun | Metode Hasil

1 | F Analisis 2018 | Advanced | Dari hasil wuji coba
Muharram, | Algoritma Encryption | pada proses enkripsi
H. Azis, | pada  Proses Standard | dan dekripsi bahwa
dan A. R.| Enkripsi dan (AES) file yang melalui uji
Manga Dekripsi  File coba enkripsi akan

Menggunakan berubah bentuk

Advanced menjadi file yang tak

Encryption bias dibaca, file dapat

Standard kembali kebentuk asli

(AES) jika melalui proses
dekripsi dengan
menggunakan  kunci
yang  sama  saat
enkripsi. Dan waktu
proses hasil enkripsi-
dekripsi data dapat
dipengaruhi oleh besar
ukuran data yang akan
di uji.

2 | Muhamad | Aplikasi 2019 RSA Aplikasi  keamanan
Andra Keamanan data gambar
Fahreza Data Gambar menggunakan
dan  Arif | Menggunakan algortima RSA
Harbani Algoritma mendapatkan

RSA  (Rivest presentase kelayakan
Shamir sebesar 84.1% yang di
Adleman) berikan para
Berbasis responden

Desktop




No Peneliti Judul Tahun | Metode Hasil

3 (S R. | Kriptosistem 2023 | Advanced | AES digunakan untuk
Siburian, Hybrid Encryptio | mengenkripsi  pesan
R. Alek, S. | Menggunakan n Standard | menggunakan  kunci
Sinaga, Kombinasi Aes (AES) dan | simetris yang cepat
dan F. | Dan Rsa Untuk RSA dan efisien, sedangkan
Yudistira Enkripsi  Teks RSA digunakan untuk
Pesan mengenkripsi  kunci
simetris tersebut
dengan kunci
penerima publik.
Dengan adanya
Kriptosistem Hybrid,
pesan dapat
diamankan dengan
enkripsi yang kuat
selama  pengiriman,
dan hanya pemegang
kunci privat yang
dapat mengakses dan
mendekripsi pesan
tersebut.

2.2 Tinjauan Pustaka

2.2.1 Advanced Encryption Standard (AES)

Algoritma AES merupakan algoritma simetris yaitu mengunakan kunci
yang sama untuk proses enkripsi dan dekripsi. Algoritma AES memiliki tiga pilihan
kunci yaitu tipe: AES-128, AES-192 dan AES-256 [7]. Advanced Encryption
Standard (AES) dipublikasikan oleh NIST (National Institute of Standard and
Ichnology) pada tahun 2001. AES merupakan blok kode simetris untuk
mengantikan DES (Data Encryption Standard) [4]. AES adalah algoritma
kriptografi yang dapat mengenkripsi dan mendekripsi data dengan panjang kunci
yang bervariasi, yaitu 128 bit, 192 bit, dan 256 bit [7]. Perbedaan panjang kunci ini
yang nantinya mempengaruhi jumlah putaran pada algoritma AES ini. Jumlah

putaran yang digunakan algoritma ini ada tiga macam seperti pada Tabel 2.2.



Tabel 2. 2: Parameter AES [4].

Algoritma Jumlah Key Ukuran Block Jumlah Putaran
(Nk) (Nb) (Nr)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

2.2.1.1 Proses Enkripsi AES

Proses enkripsi algoritma AES terdiri dari 4 jenis transformasi bytes,

yaitu SubBytes, ShiftRows, Mixcolumns dan AddRoundKey [7] . Tlustrasi

proses enkripsi AES dapat digambarkan seperti pada Gambar 2.1.

State FHH
(oo

@

Cipher key

@

Round key 0

@

Round key 10

initial
round

9

main
rounds

final
round

Gambar 2. 1: Ilustrasi Proses Enkripsi AES [10].




1) AddRoundKey
Pada proses AES AddRoundKey, sebuah round key ditambahkan
pada state dengan operasi XOR. Setiap key terdiri dari Nb word dimana tiap
word tersebut akan dijumlahkan dengan word atau kolom yang bersesuaian

dari state sehingga menjadi persamaan (1) .
[S’0, c,s’ 1,c,8°2,¢, 5°3,¢c] =[s0,c, sl,c,s3,c] @ [W round*Nb+c] (1)
Untuk 0 <c<Nb

. [W1] adalah world dari key yang bersesuaian dimana i = round * Nb-+c.
Transformasi AddRoundKey pada proses enkripsi pertama kali pada round
= 0 untuk round selanjutnya = round + 1, pada proses dekripsi pertama kali

pada round = 14 untuk round selanjutnya round = round -1.

2) SubBytes

SubBytes merupakan transformasi byte dimana setiap elemen pada
state akan dipetakan dengan menggunakan sebuah tabel substitusi (S-Box).

Tabel substitusi S-Box akan dipaparkan dalam gambar 2.

e T T T2 2 [ s e 7|8 8 [a]oc]a=]C¢
ol 63 Te 7 b j e (=] &L =5 30 ol 67 2b | L& | AV ab TE
1] oa B2 (=] 7d fa 5 47 £D ad | d4 V] af =] ad T2 =]
2(BY | fd | 33 | 26 | € | 2E [ £F7 | | 34 [ ab [&5 | £10 ] 71 | d8 | 31 [ 15&
3|04 | =7 | 23 c3 18 96 D5 Q& ar 12 EQ =z eh | 27 b2 75
41 0% | B3| 2o | la|lb |G| Sa|al | 52 |30 [d6 | b3 | 2% | ) | 2£ | 84
5| 53 |41 | 00 =] 20 e | Bl 5b | Ga o | be | 30 4a | 4= | B8 el
6| dl |ef | aa | fb | 43 | 4d | 33 | 85 | 45 | £9 [ 02 | TE£ | 30 | 3¢ | %f | a8

- 7] 51 a3 | 40 3t 93 ad 34 5 [E5S] =6 da | 21 10 | £ I3 d2
2| =d fil=d 13 ] of a7 44 17 4 a7 Tex 1d %! 5d 19 T3
al| &l Bl 4ar da 22 £a 90 d4B £l =] bd 14 de Se Db | db
a| el 32 Ia Om 49 D& 4 Sa ¥ d3 mo | B2 a1 95 | =4 7a
ble? |ecad | 37 | 6d | 84 | d5 | de | a% | 6 | 56 | £4 | ea | 65 | 7a | a= | OB
| ba | 78| 25 | 20 | o | w6 | b4 | cf | eB | dd | 74 | 1f | 4b | bd | Bb | Ba
d| 70 | Je [ b5 | 66 | 48 | D3 [ £6 | Oe | &1 | 35 | 57 | B9 | 46 | ol | 1d | e
o el Ia | 98 11 63 | d9 Ee | 94 b | le E7 =0 ea | 55 | 28 dl
t|ldc |al | 89 | 0d | bf | &6 | 42 | 6B | 210 | 9% [ 2d | Of | kO | 54 | bb | 16

Gambar 2. 2: Tabel S-Box SubBytes [7].



3) ShiftRows
Transformasi Shiftrows pada dasarnya adalah proses
pergeseran bit dimana bit paling kiri akan dipindahkan menjadi bit paling
kanan (rotasi bit).
4) MixColumns
Mixcolumns mengoperasikan setiap elemen yang berada
dalam satu kolom pada state. Secara lebih jelas, perkalian matriks

transformasi mixcolumns ditunjukkan pada Gambar 2.3.

Ay S’

S 03 S0.0 | Soa Sa.2 | So.3

10 | !'_l_h 10 [ S12 | S1 | S0
31 | S22 | d2s [ﬂf—_)‘] San | S33 | $2.0:] $a
530 | 931 | %32 | 9 [m )‘] S50 | %30 | %32 | 5222

0.0

Gambar 2. 3: Perkalian matriks transformasi MixColumns [7].

02 03 01 01 SO,
01 02 03 01 Sl
[S’,c,S’1,c, S72c, S75,c]= 01 01 02 03 S2.¢c (1)
03 01 01 02 S3,c

Berdasarkan persamaan (1), hasil dari perkalian matriks diatas dapat

dianggap seperti perkalian pada persamaan (2).
S’o,c = ({02}.S0,c) ® ({03}.S1) ® S2,c ® S3,c
S’1,c =S0,c @ ({02}.S1,c) ® ({03}.S2,c) D S3.c
S’2,c =S0,c @ Sl,c ® ({02}.S2,c) D ({03}.S3,c) (2)

S’5,c = ({031.S1,c) @ Sl,c D S2,c ® ({02}.83,c)
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2.2.1.2 Proses Dekripsi AES
Transformasi chipher dapat dibalikkan dan diimlementasikan dalam
arah yang berlawanan untuk menghasilkan inverse cipher yang mudah
dipahami untuk algoritma AES. Trasformasi byte yang digunakan pada
invers cipher adalah InvShiftRows, InvSubBytes, InvMixColumns, dan

AddRoundKey.
1) InvShiftRows

InvShiftRows adalah transformasi byte yang berkebalikandengan
transformasi ShiftRows. Pada transformasi InvShiftRows, dilakukan
pergeseran bit ke kanan sedangkan pada ShiftRows dilakukan pergeseran
bit ke kiri.

2) InvSubBytes

InvSubBytes juga merupakan transformasi bytes yang berkebalikan
dengan transformasi SubBytes. Pada InvSubBytes, tiap elemen pada state

dipetakan dengan menggunakan tabel Inverse S-Box.
3) InvMixColumns

Setiap kolom dalam state dikalikan dengan matrik perkalian dalam

AES [7].

2.2.1.3 Kunci Ekspansi

Algoritma AES melaksanakan kunci kode dan membuat suatu kunci
ekspansi untuk menghasilkan kunci skedul. Kunci ekspansi yang diperlukan
AES Nb(Nr+1) kata sehingga bisa digunakan AES 128 bit sehingga 4(10+1)
= 40 kata = 44 x 32 bit = 1408 bit upa-kunci. Ekspansi dari 128 menjadi
1408 bit upa-kunci. Proses ini disebut dengan kunci skedul. Upa-kunci ini
diperlukan karena setiap putaran merupakan suatau inisial dari Nb kata
untuk Nr =0 dan 2 Nb untuk = 1,3 Nb untuk Nr=2, ...., 11 Nb untuk Nr =
10. Dari operasi ini didapatkan kunci skedul yang berisi larik linear empat

byte kata (Wi), 0= <Nb (Nr + 1) [4].
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2.2.2 Rivest Shamir Adleman (RSA)
Algoritma RSA dibuat oleh Ron Rivest, Adi Shamir, dan Leonard
Adleman, tiga orang peneliti dari MIT (Massachussets Institute of
Technology) pada tahun 1976. RSA termasuk ke dalam skema kriptografi
asimetris. Kriptografi asimetris merupakan algoritma kriptografi yang
menggunakan kunci yang berbeda yaitu kunci publik (public key) dan kunci
rahasia (private key) pada proses enkripsi dan dekripsinya. Kunci publik

dapat mengenkripsi pesan namun tidak dapat mendekripsi pesan [11].

Misalnya, Bob ingin mengirim pesan kepada Alice menggunakan
kriptografi
asimetris, hal yang harus dilakukan oleh Bob dan Alice adalah:
1. Bob membangkitkan kunci publik dan kunci privat.
2. Bob memberikan kunci publik kepada Alice.
3. Alice mengenkripsi pesan menggunakan kunci publik dari Bob,
kemudian mengirimkan pesan yang terenkripsi kepada Bob.
4. Bob mendekripsi pesan menggunakan kunci privat yang dimilikinya [4].
Keamanan algoritma RSA terletak pada sulitnya memfaktorkan
bilangan yang besar menjadi faktor-faktor prima. Pemfaktoran ini dilakukan
untuk memperoleh kunci privat yang dapat mendekripsi pesan. Oleh karena
itu, RSA dianggap aman. Namun, RSA juga memiliki kelemahan. Proses
enkripsi dan dekripsi dalam RSA cenderung memakan waktu yang lama,
terutama ketika digunakan untuk mengenkripsi atau mendekripsi data
dengan ukuran yang besar. Oleh karena itu, RSA umumnya digunakan
untuk pertukaran kunci dan pengamanan data yang relatif kecil, sedangkan
algoritma simetris seperti AES digunakan untuk mengenkripsi data dalam
skala besar. Properti algoritma RSA sesuai dengan yang tercantum pada
tabel 2.3.



12

Tabel 2. 3: Properti algoritma RSA [11].

p bilangan prima rahasia
q bilangan prima rahasia
n n=pxq tidak rahasia
¢ ¢(n) =(p-1)(g-1) rahasia
e Kunci enkripsi, yang memenuhi FPB(e, ¢(n)) =1 | tidak rahasia

Pada tahap pembangkitan kunci, dilakukan beberapa langkah
sebagai berikut.
1. Pilih dua bilangan prima p dan g.
2. Hitung
n=pxq (1)
( p # q agar n tidak mudah difaktorkan)
3. Hitung
pm)=(p-1(q-1) ()
4. Pilih kunci publik e, yang relatif prima terhadap ¢(n).
5. Bangkitkan d yang memenuhi
ed=1modg¢ (n) (3)
Kemudian, proses enkripsinya adalah sebagai berikut.
1. Ambil kunci publik penerima pesan , dan modulus .
2. Nyatakan plainteks m menjadi blok-blok m; , m,, ..., sedemikian
sehingga setiap blok merepresentasikan nilai di dalam selang [O,n - 1] .
3. Setiap blok m; dienkripsi menjadi blok ¢; dengan rumus
c=memodn (4)
Pada proses dekripsi, setiap blok cipherteks didekripsi kembali

menjadi blok midengan rumus m; = ¢;¥ mod n [11].



2.2.2.1 Contoh enkripsi dan dekripsi algoritma RSA

Diberikan teks-asli : TAKEHOMETES [4].

Teks-asli | Heksadesimal Biner
T 54 01010100
A 41 01000001
K 4B 01001011
E 45 01000101
H 48 01001000
0) 4F 01001111
M 4D 01001101
E 45 01000101
T 54 01010100
E 45 01000101
S 53 01010011

Teks-asli biner:
010101000100000101001011010001010100100001001111010011010100
0101010101000100010101010011

13

Teks-asli biner di bagi dalam 11 bit per blok sehingga di[eroleh 8

blokbit teks-asli beserta interpretasi desimalnya:

Teks-
Desimal | 1024 | 512 | 256 | 128 | 64 | 32 | 16

asli
Blok
| 674 0 1 0 1 0 1 0 0
Blok

82 0 0 0 0 1 0 1 0
2
Blok
; 1674 1 1 0 1 0 0 0 0
Blok
A 1156 1 0 0 1 0 0 0 0
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Teks-
i Desimal | 1024 | 512 | 256 | 128 | 64 | 32 | 16 | 8 | 4 1
asli
Blok
. 1958 1 1 1 1 0 1 0 0] 1 0
Blok
6 1301 1 0 1 0 0 0 1 0|1 1
Blok
. 648 0 1 0 1 0 0 0 110 0
Blok
o 1363 1 0 1 0 1 0 1 0|0 1

1. Enkripsi RSA
Ali akan mengirim abu pesan:

: TAKEHOMETES

Ali memilih p =42, g=53dan b =623

Teks-asli

Rumus enkripsi RSA :

Y =E(X) = Teks-kode desimal = (X)® mod n
Di mana:
Y : Teks-kode_desimal

X : Teks-asli_desimal

b : kunci umum ali

n:pxq

¢(n) = (p-1) x (g-1)
gcd(d(n), b) = gcd(2080,623) =1

=623
=2173
=2080

Blok X Y =E(X) Teks-kode_biner (11 bit)
1 674 1650 11001110010
2 82 1230 10011001110
3 1674 1655 11001110111
4 1156 143 00010001111




Blok X Y =E(X) Teks-kode_biner (11 bit)
5 1958 353 00101100001
6 1301 1495 10111010111
7 648 349 00101011101
8 1363 590 01001001110

Teks-kode biner:
1100111001010011001110110011101110001000111100101100001
101110101110010101110101001001110

Teks-kode_biner 8 bit Heksadesimal Karakter

1100 1110 CE

0101 0011 53 S
00111011 3B ;
00111011 3B ;
1000 1000 88 é
1111 0010 F2 >
1100 0011 C3

0111 0101 75 u
1110 1010 EA Q
0100 1110 4E N

Menentukan eksponen dekripsi rahasia (a)

ab  =kmod ¢(n) + 1

a.623 =k.mod 2080 + 1 atau b™ = 207 mod 2080

gcd(2080,270) = 1

jadi eksponen dekripsi rahasia Ali a = 207
2. Dekripsi RSA
Rumus dekripsi RSA:
X = D(Y) = Teks-asli_desimal = (Y)2 mod n
Di mana:

X : Teks-asli_desimal

Y : Teks-kode_desimal



a : Kunci rahasia Ali =207
n=pxq =2173
¢(n) = (p-1) x (d-1) =2080
gcd(d(n),a) = gcd(2080,207) =1

Blok Y X =D(Y) | Teks-asli_desimal (11 bit)
1 1650 674 01010100010
2 1230 82 00001010010
3 1655 1674 11010001010
4 143 1156 10010000100
5 353 1958 11110100110
6 1495 1301 10100010101
7 349 648 01010001000
8 590 1363 10101010011

Teks-asli biner:
0101010001000001010010110100010101001000010011110100110
101000101010101000100010101010011

Teks-asli biner 8 bit Heksadesimal Karakter
0101 0100 54 T
0100 0001 42
0100 1011 4B K
0100 0101 45 E
0100 1000 48 H
0100 1111 4F O
0100 1101 4D M
0100 0101 45 E
0101 0100 54 T
0100 0101 45 E
0101 0011 53 S



2.2.3 Analisis Sistem
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2.2.3.1 Diagram Unifield Modeling Language (UML)

1. Use Case Diagram.

Menggambarkan interaksi sistem informasi antara satu atau lebih aktor

dengan sistem informasi yang akan dibuat. Berikut adalah contoh diagram use case:

Tabel 2. 4: Simbol dari Use Case Diagram [12].

SIMBOL

KETERANGAN

Aktor: Mewakili peran orang, sistem yang lain,

atau alat ketika berkomunikasi dengan use case

D

Use case: Abstraksi dan interaksi antara Sistem

Pakar

Association: Abstraksi dari penghubung antara

aktor dengan use case

Generealisasi: Menunjukan Spesialis aktor untuk

> dapat berpartipasi dengan use case
Menunjukan bahwa suatu use case seluruhnya
<<include>> merupakan fungsionalitas dari use case lainnya
Menunjukan bahwa suatu use case merupakan
<<extend>> tambahan fungsional dari use case lainnya jika

suatu kondisi terpenuhi

2. Activity Diagram

Diagram aktivitas menggambarkan work flow (aliran kerja) dari sebuah

sistem. Berikut tampilan simbol dari Activity Diagram:



Tabel 2. 5 Simbol Activity [13].

SIMBOL

KETERANGAN

Status awal

Sebuah diagram aktifitas memiliki sebuah

status awal

Status akhir

o

Status akhir yang dilakukan sistem, sebuah
diagram aktifitas memliki sebuah status

akhir

Aktivitas

)

Merupakan suatu aktivitas atau proses dari

sebuah sistem

Penggambungan Merupakan suatu simbol yang
_ menampilkan suatu aktivitas yang lebih dari
satu dan digabungkan menjadi satu
Percabangan Simbol yang menampilkan tanda berupa
pengambilan keputusan contoh, true atau
false
Swimlane Merupakan model pembagian activity

diagram, serta menjadikan model ini
sebagai model diagram yang bertanggung

jawab terhadap aktivitas yang terjadi

2.2.4 Pengujian Sistem
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Pengujian Sistem yaitu proses untuk menguji sistem yang dibangun apakah

sudah sesuai dengan yang di inginkan. Tahap pengujian sistem sebagai berikut:
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2.2.4.1 White Box Testing
White Box adalah pengujian masukan untuk menguji sistem dan keluaran
perangkat lunak pada alur kode program [14]. Jika hasilnya tidak sesuai dengan apa
yang diharapkan maka akan di kompilasi dan cek kembali kode-kode tersebut [15].
Langkah penyelasaian White Box sebagai berikut:
1. Menganalisa sistem berdasarkan alur flowchart.
2. Membuat flow graph berdasarkan alur flowchart.
3. Menentukan jalur independen berdasarkan gambar floe graph.
4. Menghitung komlpeksitas berdasarkan jalur independen yang dilalui.
Untuk menghitung kompleksitas siklimatis ada 3 cara yaitu:
a. Jumlah region grafik alir sesuai dengan kompleksitas siklomatis
b. Kompleksitas siklomatis V(G) untuk grafik alir G ditentukan sebagai
V(G)=EN+2 dimana E adalah jumlah edge grafik alir dan N adalah
Jumlah simpul grafik alir
c. Kompleksitas siklomatis V(G) untuk grafik alir G ditentukn sebagai
V(G)=P+1 dimana P adalah jumlah simpul predikat yang diisikan
dalam grafik alir G.
5. Melakukan test case [15].

2.2.4.2 Black Box Testing

Black Box adalah metode pengujian perangkat lunak dari spesifikasi
fungsional tanpa menguji desain dan kode program [16]. Pengujian ini hanya
berfokus untuk mengetaui fungsi masukan dan keluaran apakah sudah sesuai
dengan yang diinginkan. Salah satu cara dalam menguji Black Box Testing adalah
menggunakan teknik Equivalence Partitions (EP).Equivalence Partitions (EP)
merupakan sebuah pengujian inputan pada setiap menu yang melalui proses
pengelompokan berdasarkan fungsinya baik itu bernilai valid ataupun tidak valid
[17].



2.2.5 Perangkat lunak Pendukung
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Perangkat lunak pendukung yang akan digunakan penulis dalam

membangun aplikasi ini yaitu

Tabel 2. 6: Perangkat Lunak Pendukung

NO | PERANKAT LUNAK KEGUNAAN
1 | Python Bahasa pemrograman yang
dipakai buat menciptakan
program
2 | Visual Studio Code Kode editor untuk
membuat aplikasi web




2.3  Kerangka Pikir




BAB III
METODOLOGI PENELITIAN

3.1 Jenis, Metode, Subjek, Objek, Waktu, dan Lokasi Penelitian

Penelitian ini menggunakan metode eksperimen. Dengan demikian jenis

penelitian ini adalah penelitian eksperimental.

Subjek penelitian ini adalah Aplikasi enkripsi dan dekripsi data gambar
menggunakan algoritma Advanced Encryption Standard pada objek data gambar,

penelitian ini dimulai dari Januari 2024 sampai dengan Mei 2024.
3.2 Pengumpulan Data

Pada penelitian ini pengumpulan data yang dikumpulkan menggunakan
Studi Literatur. Dengan mengumpulkan barbagai macam referensi seperti jurnal
terkait dari internet yang berhubungan dengan kombinasi algoritma AES dan RSA

untuk enkripsi dan dekripsi data gambar.

3.2.1 Analisis Sistem
Analisis sistem menggunakan pendekatan berorientasi objek yang

digambarkan dalam bentuk:

a. Functional Modeling, menggunakan alat bantu UML, dalam bentuk:
- Use Case Diagram.
- Activity Diagram.

- Sequance Diagram

22



23

¥

/_, ‘“\ “ﬁﬁmm_'at K"'%\ /ﬂ;rnbuat Kur%\

Q]\Inad Gamtlay nﬁuﬁﬁ"? \hl_’_nbaill / |\ Publik /I
— —.. i T b - -

S— A '-__r__-
A [ 4
* + k] x
e e B s
— PEAN .U_-‘. ¥ %\l 1B
- g i/ R 'r-@’
T D ' N 3
Dy v S @
insi e ! E Sk
Enkripsi | 6%.;\ ; v

R N T

— !Enknpmk\ Enkripsi I{unc\

— _x\ 1end \Gambar / \ e /
é-r.B"- -

/Hasﬂ Enkripsi

Gambar (“ST 3
\ / I "';Lagb
:,? /Delmpm Hasﬁ
Pengguna / \ cém‘?"u \nlq;m l;lun% N
\Demw S i ‘f’f%
— Qﬂ\ ?:i /ﬁ;mbuat I'(UI;\\
W

Private
Hasil Dekripsi ... \_/
\\ / n . .%;n-'psi Hasﬁ

o > Enkripsi
Gaﬂb_a_r,,

Gambar 3. 1 : Use Case Diagram
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Pengguna
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Masukan Gambar
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Enkripsi Gambar

H

Membuat Kunci Pribadi
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Gambar 3. 2 : Activity Diagram
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Gambar 3. 3: Sequence Diagram.
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3.2.2 Desain Sistem

Desain sistem menggunakan pendekatan berorientasi objek yang digambarkan

dalam bentuk:

a.

3.2.3

Architecture Design, menggunakan alat bantu Visual Studio Code, dalam
bentuk:
- Model jaringan dari sistem client server.

- Spesifikasi Hardware dan Software yang direkomendasikan.

Interface Design

- Mekanisme User.

- Mekanisme Navigasi.
- Mekanisme Input

- Mekanisme Output

Konstruksi Sistem

pada tahap ini menerjamahkan hasil pada tahap anlisis dan desain ke dalam

bentuk kode program komputer kemudian membangun sistemnya. Alat bantu yang

digunakan pada tahap ini adalah Visual Studio Code dengan bahasa Phyton.

3.24

Pengujian Sistem

a. White Box Testing

Software yang telah direkayasa kemudian dengan metode White Box
Testing pada kode program proses penerapan metodenya/modelnya. Kode
program tersebut dibuatkan flowchart programnya, kemudian dipetakan
kedalambentuk flowgraph, ditentukan jumlah Region dan Cyclomatic
Complexity (CC).apabila independent path = V(G) = (CC) = Region, di
mana setiap path hanya dieksekusi sekalidan sudah benar, maka sistem

dinyatakan efisien dari segi kelayakan logika pemrograman.
b. Black Box

Selanjutnya software diuji pula dengan metode Black Box Testing yang

fokus pada keperluan fungsional dari software dan berusaha untuk
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menemukan kesalahan dalam beberapa kategori, diantaranya: (1) Fungsi-
fungsi yang salah atau hilang; (2) Kesalahan interface; (3) Kesalahan dalam
struktur data atau akses basis data eksternal; (4) Kesalahan performa; (5)
Kesalahan inisialisasi dan terminasi. Jika sudah tidak ada kesalahan-
kesalahan tersebut, maka sistem dinyatakan efisien dari segi kesalahan

komponen-komponen sistem.



BAB IV
HASIL PENELITTIAN

4.1 Arsitektur Sistem

Sistem yang dibuat menggunakan model jaringan client server.
Sedangkan spesifikasi hardware dan software yang direkomendasikan,

yaitu:

1. Minimum Processor intel Cleron N4000
Minimum RAM 4 GB

Minimum Hardisk 500 HDD

Operating System Windwos 10

wok wn

Tools yang digunakan yaitu Visual Studio Code

4.2 Interface Design
4.2.1 Mekanisme User

Tabel 4. 1: Mekanisme User

User Kategori Akses Input Akses Output

User User All All

4.2.2 Mekanisme Navigasi.

Tabel 4. 2: Mekanisme Navigasi.

NAVIGASI INPUT
NAVIGASI

MENU
NAVIGASI OUTPUT

28



4.2.3 Mekanisme Input Gambar

4.2.3

Uipload Gambar

Enkripsi

Gambar 4. 1: Mekanisme Input Gambar.

Mekanisme Output Enkripsi

Tabel 4. 3: Mekanis Output Enkripsi.
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Nama | Ekstensi Nama Nama Kungl . | Ukuran | Waktu Memorl .
File |File |Fue | File Enkripsi| gm0 pcekusi | & Aksi
Enkripsi | Bin AES gunakan
4.2.4 Mekanisme Output Dekripsi
Tabel 4. 4: Mekanisme Output Dekripsi
Nama Ekstensi Nama Ukuran | Waktu Memori
File File File File Eksekus dicunakan Keterangan | Aksi
Enkripsi Dekripsi | Dekripsi | Dekripsi £




4.3

4.3.1 Analisis kinerja Enkripsi AES
Tabel 4. 5: Kinerja Enkripsi AES

Analisis dan Implementasi Sistem
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Nama File Ullélillrean E\Xﬁﬁglsl File Hasil Enkripsi Fgé‘(‘g;‘tr;)
KlngkpnBrks.png 178kb | 15 g enc_20240606 191118.enc 182kb
Uji2.jpeg 65kb | 14 ms |enc 20240606 222704.enc | 67kb
Uji3.jpg 49kb 5ms | enc 20240606 223546.enc 51kb
4.3.2 Analisis Kinerja Dekripsi AES
Tabel 4. 6: Kinerja Derkipsi AES
Nama File F[i{é((l:)r}?;) D\Zlifi;)usi File Hasil Dekripsi
enc 20240606 191118.enc | 182kb 18 ms | desk 20240606 191239.png
enc_ 20240606 222704.enc 67kb 6 ms | desk 20240606 222728.jpeg
enc_ 20240606 223546.enc 51kb 6 ms desk 20240606 223551.jpg

Berdasarkan kinerja ekripsi dan dekripsi dapat disimpulkan bahwa sistem

dapat melakukan proses enkripsi dan dekripsi data gambar menggunakan algoritma

AES. Sedangkan waktu pada proses enkripsi dan dekripsi di pengaruhi oleh

besarnya ukuran file gambar dan file hasil enkripsi.

4.3.3 Analisis Kinerja Enkripsi AES dan RSA
Tabel 4. 7: Kinerja Enkripsi AES dan RSA

Nama File Ul;lillrean E\rYl?rkig;i File Hasil Enkripsi Fli{é{(f;ltlz)
KingkpnBrks.png | 178kb | 4s | enc 20240606 191353.enc | 182kb
Uji2.jpeg 65kb | 66ms |enc 20240606 222742.enc | ©7kb
Uji3.jpg 49kb 2s | enc 20240606 223613.enc | Olkb
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4.3.4 Analisis Kinerja Dekripsi AES dan RSA
Tabel 4. 8: Kinerja Dekripsi AES dan RSA

Ukuran Waktu

Nama File File(byte) | Enkripsi

File Hasil Dekripsi

enc_ 20240606 191353.enc | 182kb 8ms | desk 20240606 191544.png

enc 20240606 222742.enc | 67kb 3ms | desk 20240606 222755.jpeg

enc 20240606 223613.enc | S1kb 3ms | desk 20240606 223627.jpg

Berdasarkan kinerja enkripsi dan dekripsi dapat disimpulkan bahwa sistem
dapat melakukan proses enkripsi dan dekripsi gambar mengggunakan algoritma
AES dan melakukan enkripsi dan dekripdi kunci pribadi menggunakan algoritma
RSA. Sedangkan waktu proses enkripsi lebih lambat dibandingkan hanya
menggunakan algoritma AES, lambatnya proses enkripsi di karenakan adanya
proses enkripsi kunci pribadi menggunakan algoritma RSA.

4.4 Pengujian Sistem

4.4.1 Pengujian White Box

ifrequest.method == "POST ... ..o e e, 1
if 'file' not I request.fIles: ... .c.ooi i 2
flash(“NoO. file part’).......oouiiiii e 3
return redirect(request.url)....... ..o 3

file = request.files['file']........ooiriii e 4
if file.filename == " ... . 5
flash('No selected file').......ooeiiiiii e, 6
return redirect(request.url)....... ..o 6

L1 1 7
start_time = datetime.NOW() .. ....ovueeniitt i 8

original file path = os.path.join(UPLOAD_ FOLDER, original filename)......8
file.save(original file path)...........cooooi i 8
new_filename = f"aes- {formatted time}.bin"

encrypted file path = os.path.join(UPLOAD_ FOLDER, new_filename)...... 8
key = get_random bytes(16) # Kunci 128-bit............cccooeviiiiiiiiiinnin 8
if platform.system() == "Windows'": ...........cooiiiiiiiiiiiiii 9
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process = psutil.Process(08.2etpid() «....veuvreeriiiiiiiiii 10
mem_usage before = process.memory_info().rss / (1024 * 1024) # Dalam
T B 10
else:
mem_usage before =
resource.getrusage(resource. RUSAGE SELF).ru maxrss/ 1024 ................... 11
enc_file path =encrypt image(original file path, key) ....................... 12
if platform.system() == "WIndows": ...t 13
mem_usage after = process.memory_info().rss /(1024 * 1024) # Dalam
T B 14
else
mem_usage after =
resource.getrusage(resource. RUSAGE SELF).ru maxrss ...........ccovvvveiniennnn. 15
memory used = mem_usage after - mem usage before ........................ 16
end time = datetime.NOW() .....ovurrinieit i 16
execution time = end time - start time ............ooviiiiiiiiiiiiiiieeieannns 16
flash(f'File dienkripsi: {enc file path}. Kunci: {key.hex()}') .................. 16
return redirect(url for('encrypt')) ......ooiiiiiiii e 16
data = get encryption data().........oooreeiniiiiniiie e e 17
return render template(‘encrypt.html', data=data) ......................... 17



4.4.1.1 Flowchart White Box

if "file’ not
request.files:

Tiash('No.

Tile =
request.files["

flash('No
selected Tile’)

Start_time
= datetime.now()
i

ori; e_path
= o3.path.join(UPLOAD_FOLDER,
original_filename)

i
platform.system() =
"Windows':

process =
psutil.Process(os.getpid())|

mem_usage_before

esource.getrusage(resource.RUSAGE_SELF).ru_manxrs:
/1024

enc_file_path
= encrypt_image(original_file_path,

"
platform.system() ==
‘Windows':

mem_usage_afrter
process.memory_info().rss

1(1024 * 1024)
# Dalam MB

¥

else:

mem_usage_after =
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss

Tlash(rFile
dienkrips
{enc_file_path}.
Kunci: (key.hex()}")

data
het_encryption_data(

Gambar 4. 2: Flowchart White Box.



4.4.1.2 Flowgraph White Box

34



Gambar 4. 3: Flowgraph White Box.
4.4.1.3 Perhitungan CC Pada Pengujian White Box
Dari Flowgraph tesebut didapatkan:
Diketahui Edge(E) =21
Node(N) =17
Predikat Node(P) =5
Region(R) =6
Penyelesain  V(G)1 = E-N+2
=21-17+2
=6
V(G)2=P+1
=5+1
=6
4.4.1.4 Path Pada Pengujian White Box
Tabel 4. 9: Path pada pengujian White Box.

No Path Ket
1 | 1-2-3-4-5-6-7-8-9-10-11-12-13-14-15-16-17 Ok
2 | 1-17 Ok
3 | 1-2-4-..-17 Ok
4 | 1-2-4-5-7-..-17 Ok
5 | 1—2-4-5-7-8-9-11-..-17 Ok
6 | 1-2-4-5-7-8-9-11-12-13-15-..-17 Ok
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4.4.2 Pengujian Black Box
Tabel 4. 10: Pengujian Black Box.
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NO | INPUT/EVENT FUNGSI Hasil Yang Diharapkan H["J‘jsiﬂ
1 Home Halaman Home Menampilkan Halaman Sesuai
Home
Mengenkripsi .
2 Enkripsi AES gambar Menamp 11k;1n Halaman Sesuai
Enkripsi Gambar
menggunakan AES
Mendekripsi hasil .
3 Dekripsi AES enkripsi gambar Menamp ﬂk.an Halaman Sesuai
Dekripsi Gambar
menggunakan AES
Mengenkripsi
4 Enkripsi AES gambar Menampilkan Halaman Sesuai
dan RSA menggunakan AES Enkripsi Gambar
dan RSA
Mendekripsi hasil
5 Dekripsi AES enkripsi gambar Menampilkan Halaman Sesuai
dan RSA menggunakan AES Dekripsi Gambar
dan RSA
Klik Menu Menampilkan Menampilkan Halaman .
6 Sesuai
Tentang Tentang Tentang
7 Klik Menu Menampilkan Menampilkan Halmana Sesuai
Kontak Kontak Kontak
Klik Tombol Mengupload . .
8 Upload Gambar Gambar Menampilkan Gambar | Sesuai
Klik Tombol . Menampilkan Hasil .
9 Enkripsi Mengenkripsi Enkripsi Sesuai
Klik Tombol . Menampilkan Hasil .
10 Dekripsi Mendekripsi Dekripsi Sesuai
Klik Tombol Menghapus proses .
1 Hapus Menghapus enkripsi dan dekripsi Sesual
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4.5  Penerapan Algoritma AES dan RSA

4.5.1 Proses Gambar menjadi biner
Untuk gambar kita menggunakan contoh gambar sederhana dalam format

grayscale. Gambar yang akan digunakan yaitu 2x2 piksel.
A. Mengonversi gambar menjadi grayscale.

Tabel 4. 11: RGB

R G B

255 0 0
0 255 0
0 0 255

255 255 255

Untuk mengonversi ke grayscale, kita bisa menggunakan rumus umum:
Grayscale=0.299xR+0.587xG+0.114xB\text { Grayscale} = 0.299 \times R + 0.587
\times G + 0.114 \times BGrayscale=0.299xR+0.587xG+0.114xB.

Menghitung nilai grayscale untuk setiap piksel:

1. Piksel (255, 0, 0):
Grayscale=0.299x255+0.587x0+0.114x0=76.245\text{Grayscale} =
0.299\times 255 + 0.587 \times 0 + 0.114 \times 0 =
76.245Grayscale=0.299%255+0.587x0+0.114x0= 76.245

2. Piksel (0, 255, 0):
Grayscale=0.299x0+0.587x255+0.114x0=149.685\text{ Grayscale} =
0.299 \times 0 + 0.587 \times 255 + 0.114 \times 0 =
149.685Grayscale=0.299x0+0.587x255+0.114x0= 149.685

3. Piksel (0, 0, 255):
Grayscale=0.299x0+0.587x0+0.114x255=29.07\text{ Grayscale} = 0.299
\times 0 + 0.587 \times 0 + 0.114 \times 255 =
29.07Grayscale=0.299x0+0.587x0+0.114x255= 29.07
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4. Piksel (255, 255, 255):
Grayscale=0.299x255+0.587x255+0.114%x255=255\text{Grayscale} =
0.299 \times 255 + 0.587 \times 255 + 0.114 \times 255 =
255Grayscale=0.299x255+0.587x255+0.114%255= 255

5. Jadi gambar grayscale-nya adalah: 75, 150 ,29 dan 255.

B. mengonversi nilai grayscale menjadi biner.
Setiap nilai grayscale (0-255) dapat diubah menjadi biner (8-bit):
76 =01001100
150 =10010110
29 =00011101
255 =11111111
C. Konversi teks biner ke blok byte .
Biner digabungkan menjadi satu blok 16 byte (128 bit).

01001100 10010110 00011101 11111111 01001100 10010110 00011101
11111111 01001100 10010110 00011101 11111111 01001100 10010110
00011101 11111111



4.5.2 Proses Enkripsi AES
Diketahui Plaintext: 4C 96 1D FF 4C 96 1D FF 4C 96 1D FF 4C 96 1D FF

Kunci=4B 52 49 50 54 4F 47 52 41 46 49 41 45 53 4B 55

1. Initial Round.

4C
96

1D
FF

4C
96

1D
FF

4C
96
1D
FF

Hasil XOR:

07
C4
54

AF

18

D9
SA
AD

0D
DO
54

4C
96
1D
FF

09
C5
56

%)

BE AA

2. Pembangkitan Kunci.

Tabel 4. 12: Pembangkitan Kunci

4B
52
49
50

54
4F
47
52

41
46
49
41

45
53
4B
55

39

4B |54 |41 |45 | A7 |F3 | B2 |F7 | 4F | BC | OE | F9
52 |4F |46 |53 |E1 | AE |E8 |BB | 6D |C3 | 2B |90
49 47|49 |4B | B5 | F2 |BB|FO |09 | FB |40 | BO
50 |52 (41 |55 |3E|6C |2D |78 |56 |3A |17 | 6F
Round 0 Round 1 Round 2
2B |97 |99 |60 | AA|3D | A4 |C4 | AC |91 |35 |Fl
8A |49 |62 |F2 |26 |6F |OD |FF |61 |OE |03 | FC
Al |S5SA|1A|AA|FC |A6 |BC|16 |6B |CD |71 |67
CF|F5 |E2 8D | 1F |EA |08 |85 |03 |E9 |El| 64
Round 3 Round 4 Round 5
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3C|AD |98 |69 |25 |88 |10 |79 |B3 |3B |2B |52
E4 |EA |E9 |15 |E9 (03 |EA |FF |14 |17 |FD |02
28 |E5 |94 |F3 |A3 (46 | D2 |21 |31 |77 | A5 |84
A2 4B |AA|CE|5B |10 |BA |74 |ED|FD |47 |33
Round 6 Round 7 Round 8
DF |E4 |CF |9D |E3 |07 | C8 |55
4B | 5C | Al | A3 |02 | 5E | FF | 5C
F2 |85 |20 | A4 |B1 |34 |14 |BO
ED |10 |57 |64 |B3| A3 |F4 |90
Round 9 Round 10
3. Subbytes.
07 18 0D 09 C5 AD D7 01
C4 D9 DO C5 IC 35 70 A6
54 5A 54 56 = 20 BE 20 BI
AF AD BE AA 79 95 AE AC
4. Shiftrows
C5 AD D7 01 C5 AD D7 01
IC 35 70 A6 => 35 70 A6 1IC
20 BE 20 BI 20 Bl 20 BE
79 95 AE AC AC 79 95 AE
5. Mixcolumn.
0203 0101 C5 AD D7 01 42 19 Fl1 36
01020301 35 70 A6 1IC 63 FC 75 4E
01010203 x 20 Bl 20 BE = 5F 2F 95 093
03010102 AC 79 95 AE 02 DF D5 Eé6




6. AddRound Key.
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42 19 Fl1 36 A7 F3 B2 F7 E5 EA 43 Cl1
63 FC 75 4E @ E1 AE E8 BB = 82 52 9D F5
S5F 2F 95 093 B5 F2 BB FO EA DD 2E 63
02 DF D5 Ee6 3E 6C 2D 78 3C B3 F8 OE
Tabel 4. 13: Hasil Round.
R
° . . . . Hasil Add
u Mulai Hasil Hasil Hasil Round
n Round Subbytes Shiftrows Mixcolom
d Key
E5 EA43 Cl1 D9871A78 | D987 1A 78 | 93 E7 EF 45 DC 5B E1 BC
7| 82 529D F5 13005EE6 | 005EE613 81 C6 3247 EC 0519 D7
EADD2E63 [87C131FB |31 FB87C1 | A6125E 31 AF E9 1E 81
3C B3 F8 9E EB 6D 41 0B | OBEB 6D 41 | 57 FA95 D8 01 CO 82 B7
DC 5B E1 BC | 86 39 F8 65 86 39 F8 65 71 65 3A 8E 5SAF2 A3 EE
3 EC 05 19 D7 CE6BD40E | 6BD40ECE | 6FE2D5D3 | ESABB721
AF E9 1E 81 791E720C |720C791E |E971D1A2 |482BCBO08
01 C0 82 B7 7CBA13A9 | A97CBA13 | C16B0B59 | OE9EE9D4
SAF2 A3 EE BE 89 0A28 | BE890A28 | 967251 CF 3C4F F5 0B
4| ESABB7 21 D962A9FD | 62A9FD D9 | 133B 16 97 3554 1B 68
48 2B CB 08 52 F1 1F 30 1F 30 52 F1 3AA64E 2A | C6 00 F2 3C
OE 9E E9 D4 ABOB 1E 48 | 48 ABOB 1E | 34 54 A7 6C 2B BE AF E9
3C4F F5 0B EB84E62B | EB84E62B |3AE302ED |9672371C
5/ 3554 1B 68 96 20 AF 45 | 20 AF 45 96 3516 05 CO 54 18 06 3C
C6 00 F2 3C B4 6389 EB | 89 EBB4 63 | EO EE 39 FO 8B 23 48 97
2BBEAFE9 |FI1AE791E |1EF1AE79 |B32A877A |B0C3661E
96 72 37 1C 9040 9A9C | 90409A9C | F75E 1A 56 CB F3 82 3F
6| 5418 06 3C 20AD 6F EB | AD 6F EB 20 | 55 FA 3E 85 B1 10 D7 90
8B 23 48 97 3D 265288 |52883D26 OF 16 79 A5 27 F3 ED 56
B0 C3 66 1E E72E3372 | 72E72E 33 BOF23FDF | 12B99511
CB F3 82 3F IFOD 1375 |1FOD1375 |AC701C8E |89 F80CF7
B1 10 D7 90 C8E8CAOE60 | CAOE60C8 |EDIOCAC3 |0413203C
7\ 27 F3 ED 56 CCOD55B1 [ 55B1CCOD | E23A0AD9 |41 7C D8 F8
12B995 11 C9562A82 [ 82C9562A | Al21350E FA 31 8F 7A
89 F8 0C F7 A7T41FE68 | A7T41 FE68 | 692C85BE | DA 17 AE EC
g| 04 1320 3C F27DB7EB | 7DB7EBF2 | 24 DA6AD4 | 30 CD 97 D6
41 7C D8 F8 83106141 61418310 6D 03 5A 2F 5C 74 FF AB
FA 31 8F 7A 2D C773 DA | DA2D C773 | 41 6F E4BC | AC92 A3 8F
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R]
© Hasil Add
u Mulai Hasil Hasil Hasil ?{Sé nd
n Round Subbytes Shiftrows Mixcolom u
d Key
DA17AEEC |57TFOE4CE |5S7TFOE4CE |178BD713 | C86F 18 8E
9/ 30CD97D6 |04BD88F6 | BD88F604 | 7F CC 8261 349023 C2
SC7T4FFAB |4A921662 |16624A92 |531457EB A191774F
AC92A38F |914F0A73 |73914F0A |B4D815CB |59 C842AF
C8 6F 18 8E ES8A8AD 19 | ESAS8AD 19 0B AF 65 4C
11349023 C2 18602625 | 60262518 62 78 DA 44
o| A1 9177 4F 3281 F584 | F5843281 44 B0 26 31
59 C8 42 AF CBE82C79 | 79 CB E8 2C CA 68 1C BC
Hasil akhir proses enkripsi yaitu:
Tabel 4. 14: Hasil enkripsi AES.
Hexa |0B| 62|44 | CA |AF |78 |BO |68 [65 | DA |26|1C|4C |44 |31 |BC
Dec 13 (9869|202 | 175|120 | 176 | 104 | 101 | 218 | 38 |28 | 76 | 68 | 49 | 188
Chiper [& |[b [E |£ |» |X [# |[H |e |p |&|L |L [D]1 |4

4.5.3 Proses Enkripsi dan Dekripsi RSA

Pada proses ini kunci dari algoritma AES di enkripsi dan dekripsi

Dik. p=3,9=5

N=3x5=15

Mencari Nilai ¢(n) = (3-1) x (5-1)=2x4=8

Plih kuncie=3

Menghitung kunci privat d dengan ke kongruenan

e.d = 1(mod(¢(n)))/e

penyelesaian: d = 1 + (K*( ¢(n))/e

=1+ (4*8)3

—(32+1)/3=333=11
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Maka didapat nilai d yang bulat adalah 11

Mengkonversi plainteks hexadesimal “4B” ke dalam bentuk desimal

sehingga diperoleh:
4B =175
Plainteks: 75
Proses Enkripsi:
Rumus: Ci=mi"e mod n
Cl =75 mod 8
=3
Chipertext =3
Proses Dekripsi:
Rumus: mi = Ci*d mod n
ml =3°mod 11
=175

Plaintext m1 = 75 yang dimana dalam bentuk Hexadesimal yaitu “4B” yang

berasal dari kunci pribadi.

Berdasarkan penerapan algoritma AES dan RSA disimpulkan bahwa
keamanan gambar akan semakin kuat karena seorang kriptanalis harus mengetahui

kunci private dan kunci pribadi untuk mendapatkan data gambar yang di inginkan.



5.1

Pembahasan Sistem

BAB YV
PEMBAHASAN

5.1.1 Tampilan Enkripsi AES

A Home E k . . AES
& Enkripsi AES p
Pilih file untuk dienkripsi:
& Dekripsi AES Nofilechusen
& Enkripsi AES + RSA
& Dekeipsi AES + RSA Data Enkripsi
0 Tentang Ukuran
Ekstensi File Waktu
= Kontak Nama File Asli File Nama File Enkripsi Nama File Bin  Kunci Enkripsi AES (bytes)  Eksekusi
KingkpnBrks.png  .png enc_20240606_191118.enc  aes-19_11_18-  80c24b884e4915b00eddffb5dd284d7a 182558  0:00:00.154692
06_06_2024.bin
Uji2jpeg Jpeg enc_20240606_222704.enc  aes-22 27 04-  69726e5f1fd634c62aabbdfblaecOb63 67392 0:00:00.140607
06_06_2024.bin
Uji3.jpg Jpg enc_20240606_223546.enc  aes-22_35 46-  06ef920850b7c06a3bb072341f4dad4d 51056 0:00:00.056672
06_06_2024.bin
4 »
Gambar 5. 1: Tampilan Menu Enkripsi AES
Pada menu ini dilakukan enkrispis pada gambar menggunkan
algorrtima AES.
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5.1.2 Tampilan Dekripsi AES
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A Home

& Enkripsi AES

& Dekripsi AES

& Enkripsi AES + RSA
& Dekripsi AES + RSA
@ Tentang

Kontak

Dekripsi

Data Enkripsi
Ukuran
File Waktu
Ekstensi Deskripsi  Eksekusi
Nama File Enkripsi File Nama File Deskripsi (bytes) Deskripsi

enc_20240606_191118.enc i

=

o] desk_20240606_191239.png 182558 0:00:00.018668

enc_20240006_222704.enc  jpeg desk_20240606_222728jpeg 67392 0:00:00.061154

enc_20240606_223546.enc  jpg desk_20240606_223551jpg 51056 0:00:00.065640

Memori

Digunakan

Deskripsi

(MB) Keterangan

0.36 MB Key standar
AES

0.29 MB Key standar
AES

0.23 MB Key standar
AES

Dekripsi

Dekripsi

Dekripsi

=

Gambar 5. 2: Tampilan Menu Dekripsi AES

enggunakan algortima AES.

5.1.3 Tampilan Enkripsi AES dan RSA

Pada menu ini dilakukan dekripsi pada hasil enkripsi gambar

A Home

8 Enkripsi AES

& Dekripsi AES

& Enkripsi AES + RSA
& Dekripsi AES + RSA
@ Tentang

Kontak

Enkripsi
Pilih file untuk dienkripsi:

Choose File | No file chosen

Data Enkripsi

Kunci
Ekstensi Enkripsi
NamaFile Asli  File Nama File Enkripsi Nama File Bin AES+RSA
KingkpnBrks.png  .png enc_20240606_191353.enc  enc_20240606_191353.enc  None
Uji2 jpeg jpeg enc_20240606_222742.enc  enc_20240606_222742.enc  None
Uji3.jpg Jpg enc_20240606_223613.enc  enc_20240606_223613.enc  None

4

Ukuran
File
(bytes)

182558

67392

51056

Waktu
Eksekusi

0:00:04.780208

0:00:00.660453

0:00:02.816869

Memori
Digunakan
(MB) 2

0.18 MB

0.05 MB

0.14 MB |

»

Gambar S. 3: Tampilan Menu Enkripsi AES dan RSA

Pada menu ini dilakukan enkripsi gambar menggunakan algortima

AES kemudian kunci AES di enkripsi menggunakan algortima RSA.




5.1.4 Tampilan Dekripsi AES dan RSA
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A Home

Dekripsi
Data Enkripsi

& Enkripsi AES
& Dekripsi AES

& Enkripsi AES + RSA
Ekstensi

& Dekripsi AES + RSA Nama File Enkripsi File Nama File Deskripsi

0 Tentang enc_20240606_191353.enc  .png desk_20240606_191544.png

Kontak

enc_20240606_222742enc  jpeg desk_20240606_222755jpeg

enc_20240606_223613.enc  jpg desk_20240606_223627.jpg

Ukuran
File
Deskripsi
(bytes)

182558

67392

51056

Waktu
Eksekusi
Deskripsi

0:00:00.084432

0:00:00.039576

0:00:00.033216

Memori
Digunakan
Deskripsi
(MB)

0.37 MB

0.28 MB

0.20 MB

Keterangan

Dekripsi
menggunakan
AES + RSA

Dekripsi
menggunakan
AES + RSA

Dekripsi
menggunakan
AES + RSA

Aksi

Dekripsi

Dekripsi

»

Gambar 5. 4 : Tampilan Menu Dekripsi Menggunakan AES dan RSA

Pada menu ini dilakukan dekripsi kunci AES menggunakan

algortima RSA kemudian barulah gambar hasil enkripsi di dekrpisi

menggunakan Algortima AES.




6.1

6.2

BAB VI
PENUTUP

Kesimpulan

Berdasarkan hasil penelitian yang dilakukan dan pembahasan yang
telah diuraikan sebelumnya, maka kesimpulan yaitu Algoritma AES dapat
diterapkan untuk keamanan data gambar. algortima RSA yang digunakan
untuk mengamankan kunci pribadi dapat memperkuat keamanan kunci
pribadi sehingga kriptanalis lebih sulit untuk mendapatkan kunci pribadi
dari algoritma AES yang digunakan untuk mengenkripsi dan dekripsi data
gambar. Dapat diketahui bahwa aplikasi yang dibuat dapat digunakan. Hal
ini dibuktikan dengan hasil pengujian yang dilakukan dengan metode White
Box dan Basis Path yang menghasilkan nilai V(G) = CC = 6, serta pengujian
Black Box yang menggambarkan kebenaran sebuah logika sehingga didapat
bahwa logika flowchart benar dan menghasilkan aplikasi yang dapat

digunakan.
Saran

Setelah melakukan penelitian, ada beberapa saran yang perlu
diperhatikan untuk mencapai tujuan yang diharapkan, yaitu data gambar

yang di enkripsi bisa dalam bentuk lain seperti SVG dan EPS.
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LAMPIRAN

Lampiran 1: Program.

Proses Enkripsi AES

def encrypt():
if request.method == 'POST':

if 'file' not in request.files:
flash('No file part')
return redirect(request.url)

file = request.files['file']

if file.filename == '":
flash('No selected file')
return redirect(request.url)

if file:
start_time = datetime.now()

now = datetime.now()
formatted_time = now.strftime("%H_%M_%S-%d_%m_%Y™")

original_filename = file.filename
original_ext = os.path.splitext(original_filename)[1]

# Simpan file asli

original_file_path = os.path.join(UPLOAD_FOLDER,
original_filename)

file.save(original_file_path)

# Generate new filename for encryption

new_filename = f"aes-{formatted_time}.bin"

encrypted_file_path = os.path.join(UPLOAD_FOLDER,
new_filename)

key = get_random_bytes(16) # Kunci 128-bit

if platform.system() == 'Windows':
process = psutil.Process(os.getpid())
mem_usage_before = process.memory_info().rss / (1024
* 1024) # Dalam MB
else:
mem_usage_before
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss / 1024 # Dalam
MB
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enc_file path = encrypt_image(original_file_path, key)

if platform.system() == 'Windows':
mem_usage_after = process.memory_info().rss / (1024
* 1024) # Dalam MB
else:
mem_usage after =
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss / 1024 # Dalam
MB

memory _used = mem_usage after - mem _usage before
end_time = datetime.now()
execution time = end _time - start_time

# Simpan data enkripsi ke database
conn = sqlite3.connect(DB_PATH)
cursor = conn.cursor()
cursor.execute( "' "INSERT INTO data_enkripsi
(nama_file_asli, ekstensi_file,
nama_file enc, nama_file bin, key enc, ukuran_file, waktu_eksekusi,
memori_digunakan)
VALUES (?, ?, ?, 2, 2, 2, 2, ?)""'",
(original_filename, original_ext,
os.path.basename(enc_file path),
os.path.basename(encrypted_file_path), key.hex(),
os.path.getsize(original_file_path),
str(execution_time), f"{memory used:.2f} MB"))
conn.commit()
conn.close()

flash(f'File dienkripsi: {enc_file_path}. Kunci:
{key.hex()}")
return redirect(url_for('encrypt'))
data = get_encryption_data()
return render_template('encrypt.html’', data=data)
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Proses Dekripsi AES

def decrypt():
if request.method == 'POST':
enc_filename = request.form['enc_filename']

conn = sqlite3.connect(DB_PATH)

cursor = conn.cursor()

cursor.execute( 'SELECT key enc, key aes rsa, ekstensi_ file,
file_desk FROM data_enkripsi WHERE nama_file_enc = ?',
(enc_filename,))

row = cursor.fetchone()

if row:
key enc, key aes rsa, file ext, file desk = row
if file desk: # Check if file desk is already filled
flash(f'Data telah dilakukan Deskripsi: {file_ desk}.
Tidak bisa diproses ulang.')
conn.close()
return redirect(url_for('decrypt'))

if key enc:
key = bytes.fromhex(key enc)
keterangan = "Key standar AES"
elif key_aes_rsa:
key = bytes.fromhex(key aes_rsa)
keterangan = "Key AES+RSA"
else:
flash('Kunci enkripsi tidak ditemukan.')
conn.close()
return redirect(url_for('decrypt'))

start_time = datetime.now()

file_path = os.path.join(UPLOAD_FOLDER, enc_filename)

if platform.system() == 'Windows':
process = psutil.Process(os.getpid())
mem_usage_before = process.memory_info().rss / (1024
* 1024) # In MB
else:
mem_usage_before =
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss / 1024 # In MB

dec_file path = decrypt_image(file_path, key, file_ext)
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if platform.system() == 'Windows':
mem_usage_after = process.memory_info().rss / (1024
* 1024) # In MB
else:
mem_usage_after =
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss / 1024 # In MB

memory _used = mem_usage after - mem _usage before
end_time = datetime.now()
execution_time = end_time - start_time

# Update decryption data in the database
cursor.execute(' ' "UPDATE data_enkripsi SET
file desk = ?, ukuran_file desk = ?,
waktu_eksekusi desk = ?, memori_digunakan_desk = ?, keterangan = ?
WHERE nama_file_enc = ?''",
(os.path.basename(dec_file path),
os.path.getsize(dec_file_path), str(execution_time),
f"{memory_used:.2f} MB", keterangan, enc_filename))
conn.commit()
conn.close()

flash(f'File didekripsi: {dec_file_path}')
return redirect(url for('decrypt'))

data = get_decryption_data()

return render_template('decrypt.html', data=data)



Proses Enkripsi RSA

def encryptrsa():
if request.method == 'POST':
if 'file' not in request.files:
flash('No file part")
return redirect(request.url)
file = request.files['file']
if file.filename == '":
flash('No selected file')
return redirect(request.url)
if file:
start_time = datetime.now()

now = datetime.now()

formatted_time = now.strftime("%H %M %S-%d %m %Y™)

original_filename = file.filename

original ext = os.path.splitext(original filename)[1]

# Save the original file

original_file_path = os.path.join(UPLOAD_FOLDER,

original_filename)
file.save(original_file_path)

# Generate RSA key pair

rsa_key = RSA.generate(2048)

public_key = rsa_key.publickey()
cipher_rsa = PKCS1_OAEP.new(public_key)

# Generate AES key
aes_key = get_random_bytes(16) # 128-bit key

# Encrypt AES key with RSA public key
encrypted_aes_key = cipher_rsa.encrypt(aes_key)

# Save the RSA private key
private_key path = os.path.join(UPLOAD_FOLDER,
f'private_key_ {formatted_time}.pem')
with open(private_key path, 'wb') as f:
f.write(rsa_key.export_key())

# Save the encrypted AES key to a file

encrypted_aes_key path = os.path.join(UPLOAD_FOLDER,

f'encrypted_aes_key {formatted_time}.bin')
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with open(encrypted aes key path, 'wb') as f:
f.write(encrypted aes key)

if platform.system() == 'Windows':
process = psutil.Process(os.getpid())
mem_usage before = process.memory_info().rss / (1024
* 1024) # In MB
else:
mem_usage before =
resource.getrusage(resource.RUSAGE_SELF).ru _maxrss / 1024 # In MB

# Encrypt the file using AES key (implement
encrypt _image function accordingly)

enc_file_path = encrypt_image(original_file_ path,
aes_key)

if platform.system() == 'Windows':
mem_usage_after = process.memory_info().rss / (1024
* 1024) # In MB
else:
mem_usage_after =
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss / 1024 # In MB

memory_used = mem_usage_after - mem_usage_before
end time = datetime.now()
execution time = end time - start_time

# Save encryption data to the database
conn = sqlite3.connect(DB_PATH)
cursor = conn.cursor()
cursor.execute("'' "INSERT INTO data_enkripsi
(nama_file asli, ekstensi file,
nama_file_enc, nama_file_bin, key_enc, ukuran_file, waktu_eksekusi,
memori_digunakan, private_key_path, encrypted_aes_key path)
VALUES (?, ?, ?, 2, 2, ?, 2, 2, ?,
7)Y,

(original_filename, original_ext,
os.path.basename(enc_file path), os.path.basename(enc_file_path),
None,

os.path.getsize(original_file_path),
str(execution_time), f"{memory used:.2f} MB", private_key path,
encrypted_aes_key_path))

conn.commit()
conn.close()



flash(f'File dienkripsi: {enc_file_path}. Kunci telah
dienkripsi dengan RSA.')
return redirect(url_for('encrypt'))
data = get _encryption_datarsa()
return render_template('encrypt rsa.html', data=data)
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Proses Dekripsi RSA

def decryptrsa():
if request.method == 'POST':
enc_filename = request.form['enc_filename']

conn = sqlite3.connect(DB_PATH)

cursor = conn.cursor()

cursor.execute( 'SELECT private key path,
encrypted aes _key path, ekstensi file, file desk FROM data_enkripsi
WHERE nama_file enc = ?', (enc_filename,))

row = cursor.fetchone()

if row:
private_key path, encrypted aes key path, file ext,
file_desk = row
if file desk: # Check if file desk is already filled
flash(f'Data telah dilakukan Deskripsi: {file_ desk}.
Tidak bisa diproses ulang.')
conn.close()
return redirect(url_for('decrypt'))

# Read the RSA private key
with open(private_key path, 'rb') as f:
private_key = RSA.import_key(f.read())

# Read the encrypted AES key

with open(encrypted_aes_key path, 'rb') as f:
encrypted_aes_key = f.read()

# Decrypt the AES key

cipher_rsa = PKCS1_OAEP.new(private_key)

aes_key = cipher_rsa.decrypt(encrypted_aes_key)

start_time = datetime.now()

file_path = os.path.join(UPLOAD_FOLDER, enc_filename)

if platform.system() == 'Windows':
process = psutil.Process(os.getpid())
mem_usage_before = process.memory_info().rss / (1024
* 1024) # In MB
else:
mem_usage_before =
resource.getrusage(resource.RUSAGE_SELF).ru_maxrss / 1024 # In MB
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dec_file path = decrypt imagersa(file_path, aes_key,
file_ext)

if platform.system() == 'Windows':
mem_usage after = process.memory _info().rss / (1024
* 1024) # In MB
else:
mem_usage after =
resource.getrusage(resource.RUSAGE_SELF).ru _maxrss / 1024 # In MB

memory _used = mem_usage after - mem _usage before
end_time = datetime.now()
execution time = end _time - start_time

# Update decryption data in the database
cursor.execute(' ' "UPDATE data_enkripsi SET
file desk = ?, ukuran_file desk = ?,
waktu eksekusi desk = ?, memori_digunakan_desk = ?, keterangan = ?
WHERE nama_file_enc = ?''",
(os.path.basename(dec_file path),
os.path.getsize(dec_file_path), str(execution_time),
f"{memory used:.2f} MB", "Dekripsi menggunakan AES + RSA",
enc_filename))
conn.commit()
conn.close()

flash(f'File didekripsi: {dec_file_path}')
return redirect(url for('decrypt'))

data = get_decryption_datarsa()

return render_template('decrypt.html’', data=data)
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Proses Hapus

def delete(enc_filename):
# Hapus data dari database dan file dari direktori
conn = sqlite3.connect(DB_PATH)
cursor = conn.cursor()
cursor.execute('SELECT nama_file_enc, nama_file bin, file_desk,
nama_file_asli FROM data_enkripsi WHERE nama_file_enc = ?',
(enc_filename,))
row = cursor.fetchone()
if row:
# Hapus file dari direktori
enc_file path = os.path.join(UPLOAD_FOLDER, row[@])
bin_file_path = os.path.join(UPLOAD_FOLDER, row[1])
# desk_file path = os.path.join(UPLOAD_FOLDER, row[2])
nama_file_asli = os.path.join(UPLOAD_FOLDER, row[3])

if os.path.exists(enc_file_path):
os.remove(enc_file_path)

if os.path.exists(bin_file path):
os.remove(bin_file path)

# if os.path.exists(desk file path) and row[2]: # Hanya

hapus jika file_desk tidak kosong

# os.remove(desk file path)

if os.path.exists(nama_file asli) and row[3]:
os.remove(nama_file asli)

# Hapus data dari tabel
cursor.execute( 'DELETE FROM data_enkripsi WHERE
nama_file enc = ?', (enc_filename,))
conn.commit()
flash(f'Data dan file terkait {enc_filename} telah
dihapus.")
conn.close()
return redirect(url_for('encrypt'))
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